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1 Einleitung

Das Onlinezugangsgesetz (OZG) als Bundesgesetz stellt die Hochschulen als umsetzungsrele-
vante Ebene im Rahmen des foderal organisierten Bildungssystems vor groRe Herausforde-
rungen, die in verschiedenen Studien bereits ausfiihrlich diskutiert wurden (vgl. Behaghel et
al. 2021; vgl. Ruschmeier et al. 2020). Zur Bewaltigung dieser Aufgaben ist die Big Picture Ini-
tiative als landeriibergreifende Kooperation aus einer zunachst landesspezifischen Projekt-
gruppe der Hochschulen in NRW zur Weiterentwicklung ihrer Campus Managementsys-
teme (CaMS) hervorgegangen. Schnell hat sich herausgestellt, dass die Anforderungen an die
erforderlichen Rahmenbedingungen und Infrastrukturen zur Erfiillung des geforderten OZG-
Reifegrads® sowie insgesamt der Digitalisierung von hochschuliibergreifenden Prozessen
keine landerspezifische Herausforderung sind, die die NRW-Hochschulen alleine umsetzen
konnen. Die Herausforderungen sind oft weniger technischer Natur, sondern beinhalten in
einem Okosystem Hochschulbildung mit zahlreichen beteiligten Akteuren vor allem auch or-
ganisatorisch-rechtliche Aspekte wie die Verwendung gemeinsamer Standards, Referenzpro-
zesse, Formate und Infrastrukturen sowie deren nachhaltige Pflege und Weiterentwicklung
auf nationaler, EU- oder sogar internationaler Ebene.

Aus dem Anspruch heraus, nicht nur das OZG in einer Minimalversion fristgerecht umsetzen
zu kdénnen, sondern einen wiinschenswerten, idealtypischen visionéren Ansatz von vorneher-
ein mit moglichst allen am Okosystem Hochschulbildung beteiligten Akteuren zu konzipieren
und gemeinsam abzustimmen, hat die NRW-Projektgruppe Key-Player wie die Stiftung fir
Hochschulzulassung (SfH), den Deutschen Akademischen Austauschdienst (DAAD), uni-assist,
CaMS-Hersteller, Vertretungen von Wissenschaftsministerien und insbesondere auch der Fe-
derflihrung fir das Themenfeld Bildung im OZG sowie Hochschulvertretungen anderer Bun-
deslander an einen virtuellen Tisch geholt und die Initiative Big Picture gestartet.

Im Rahmen der Big Picture Initiative haben sich mehrere themenspezifische Arbeitsgrup-
pen (AG) gebildet, die AG 1 hat sich mit dem Thema elektronische Identitétsnachweise oder

kurz digitale Identitéiten befasst.

1 Eine vollsténdige digitale Abwicklung des Online-Services ist ab Reifegrad 3 mdglich, siehe https://leitfaden.ozg-umset-
zung.de/display/0ZG/2.2+Digitale+Services+im+Sinne+des+0ZG
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Bei der Verfassung des vorliegenden Whitepapers ging es der AG 1 nicht darum, einen voll-
standigen Uberblick (iber die vorhandenen Lésungen und Good/Best Practice Ansitze im Um-
feld digitaler Identitdten zu geben bzw. diese umfassend zu erldutern sowie zu bewerten?.
Vielmehr handelt es sich um eine Momentaufnahme aus Sicht des Okosystems Hochschulbil-
dung, welche grundsatzlich die Vielfalt und Komplexitat der unterschiedlichen Ansatze, aber
auch bereits existierende DE-/EU-Standards samt Infrastrukturen und Anwendungen als As-
sets im Umfeld digitaler Identitdten demonstrieren mochte und daraus abgeleitet die Not-
wendigkeit aufzeigt, weiterhin einheitliche interoperable Standards bzw. Rahmenbedingun-
gen zu entwickeln und gemeinsame Infrastrukturen zu schaffen, welche die Hochschulen zur

Bewaltigung der Anforderungen aus der digitalen Transformation nutzen kdnnen.

Das nachfolgende Kapitel 2 liefert zunachst einen technischen und organisatorischen Rahmen.
Die einzelnen Fachaufsatze in Kapitel 3 formulieren dabei zum Teil noch offene Fragen, die zur
Umsetzung des visiondiren Ansatzes beantwortet werden missen und bieten, wenn maoglich,
bereits erste Losungsansatze an. Das Whitepaper soll dadurch helfen, fiir alle beteiligten Ak-
teure Transparenz zu schaffen und Fragen auch in Hinblick auf das avisierte OZG 2.0 zu adres-
sieren und nach Maoglichkeit erste Antworten liefern. Kapitel 4 fasst die Forderungen an die
Gesetzgebung zusammen, die eine nahtlose Integration der bendétigten Authentifizierungsver-

fahren in die digitalen Ablaufe méglich machen bzw. vereinfachen sollen.

2 eine moglichst vollstindige Erfassung wére sicherlich wiinschenswert, ist aber allein aus Big Picture heraus nicht leist-
bar (vgl. Hochschulrektorenkonferenz 2022).
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2 Technischer und organisatorischer Rahmen

Autoren: Pempe, Wolfgang; Soldo, Erwin (erweitert um rechtl. Ergénzung)

Dieses Kapitel soll einen kompakten Uberblick iiber die allgemeinen technischen Komponen-
ten und organisatorischen Konzepte geben, die bei der praktischen Umsetzung des Onlinezu-
gangsgesetz (OZG) zum Einsatz kommen, d. h. sowohl bei der Bereitstellung digitaler Verwal-

tungsleistungen als auch bei deren Inanspruchnahme.

Grundlage und zugleich Hintergrund der fortschreitenden Verwaltungsdigitalisierung im
Hochschulbereich ist — wie bereits in der Einleitung benannt — das OZG3. Im OZG wird unter
anderem geregelt, dass die Identifikation sowie die Authentifizierung Gber die jeweiligen Ser-
viceportale beziehungsweise die dort entweder integrierten oder parallel angebotenen Nut-
zer:innenkonten vorgesehen sind. Die entsprechenden Stellen der 6ffentlichen Verwaltung —
sowohl Bund als auch die Lander — wurden generell verpflichtet, ein Nutzer:innenkonto zu
betreiben. Auch die Selbstverwaltungskdérperschaften wie Kommunen und eben u. a. auch die
offentlich-rechtlichen Hochschulen sind gleichfalls vom OZG angesprochen und vom Geltungs-
bereich umfasst (vgl. Denkhaus et al. 2019). Eine gewisse Einigkeit ist zudem darin zu erken-
nen, dass die vom OZG umfassten 6ffentlichen Stellen dahingehend frei sind, ein eigenes Nut-
zer:innenkonto bzw. Serviceportal anzubieten oder auf ein bereits vorhandenes System im

Sinne der Interoperabilitat der Systeme zurilickzugreifen.

Generell erfiillen die Bundes- und Landesservice- bzw. Nutzer:innenkonten alle rechtlichen
Anforderungen des Onlinezugangsgesetzes und sind somit hochschulseitig effektiv verwend-
bar. Nutzer:innen kdnnen selbstbestimmt fir die Identifizierung/Authentifizierung den Weg
Uber ein Nutzer:innenkonto eréffnen. Aufgrund der Interoperabilitdt nach § 1 Abs. 2 OZG kann
eine Authentifizierung auch lber das , Nutzerkonto Bund” (NKB) erfolgen, insofern sich Nut-
zer:innen Uber ein angeschlossenes Serviceportal eines Bundeslandes registriert haben. Das
heilt, auf diesem Wege muss auch die Zustellung von Verwaltungsentscheidung vorgenom-
men werden. Es spricht vieles dafiir, dass die Hochschule sodann auch an diesen Weg bei der
Ubermittlung bzw. Zustellung von Verwaltungsentscheidungen gebunden ist. Bei einem alter-

nativen Weg, der beschritten werden kdnnte, stellt sich offensichtlich die Frage, ob dieser

3 Die VO (EU) 2018/1724 vom 2. Oktober 2018 (iber die Einrichtung eines einheitlichen digitalen Zugangstors zu Informatio-
nen, Verfahren, Hilfs- und Problemlésungsdiensten und zur Anderung der Verordnung (EU) Nr. 1024/2012 (Single Digital Ga-
teway — SDG-Verordnung) stellt ebenfalls — neben dem OZG — bestimmte Vorgaben an die Ausgestaltung der Online-Services
in den Mitgliedstaaten. Nach hiesigem Verstandnis folgt aus ihr zum momentanen Zeitpunkt keine erweiterten Pflichten ge-
genliber denjenigen aus dem OZG. Hier wird die weitere Entwicklung zu beobachten sein.

7



dann noch medienbruchfrei im Sinne des Onlinezugangsgesetzes ware. Des Weiteren missten
andere Identifizierungskomponenten als die vorher beschriebenen zunachst auf ihre Geset-
zeskonformitat, insbesondere mit Blick auf Datenschutz und Barrierefreiheit, Gberprift wer-
den. Die Schaffung anderer Zugangsmoglichkeiten in Form von z. B. eigenen Identifizierungs-
komponenten ist daher derzeit weder erforderlich noch praktikabel, wenngleich nattrlich

weiterhin moglich.

2.1 Portalverbund

Samtliche vom OZG bzw. von dessen Leistungskatalog (LeiKa) adressierten Verwaltungsleis-
tungen sollen den Nutzer:innen Uber entsprechende Verwaltungsportale der Kommunen, der
Lander und des Bundes zuganglich gemacht werden. Angeschlossen an die Portale sind die
jeweiligen Fachverfahren (die hochschulischen Fachverfahren entsprechen weitestgehend
den Online-Diensten im OZG-Kontext, vgl. hierzu auch Kapitel 2.4.). Fachverfahren sind ,,Sys-
teme zur Bearbeitung von Verwaltungsleistungen durch die Sachbearbeitung. Sie stellen die
interne IT-Unterstitzung fir die Entgegennahme, Prifung und Beantragung von Leistungen
durch die Verwaltung dar” (BMI 2021c, 99). Die Verwaltungsportale der Kommunen, der Lan-
der und des Bundes sind im sogenannten Portalverbund zusammengeschlossen. Dieser dient
einerseits als gemeinsamer technischer Rahmen fiir die angeschlossenen Portale und Fach-
verfahren, andererseits soll den Nutzer:innen hiermit ein einheitlicher und tibersichtlicher Zu-

gang zu allen digitalen Verwaltungsleistungen ermdoglicht werden.



Ich méchte einen Reisepass in Ich méchte ein Gewerbe
Kommune x beantragen anmelden

Einheitlicher Einstieg in alle Online-Leistungen

Bundesportal Portale Kommunen

Suchen und Finden Suchen und Finden

Lénderportale

Suchen und Finden

Nutzerkonto

Bund < Nutzerkonto

Nutzerkonto

Basierend auf bestehenden Portalen, Standards und Komponenten:
FIM/LeiKa, Bundesredaktion, Behdrdenfinder

Abb. 1: Portalverbund als Zugang zu digitalen Verwaltungsleistungen (BMI 2021c, 50)

Im Rahmen des Portalverbunds sollen einheitliche Standards fir Leistungen, Datenfelder und
Prozesse gelten. Diesbeziigliche Harmonisierung und Spezifikation erfolgt durch das soge-
nannte Féderale Informationsmanagement (FIM). Hierzu gehort weiterhin die Bereitstellung
einheitlicher und leicht verstandlicher Informationen fiir die Nutzer:innen. Hinsichtlich der
Etablierung von Fachverfahren ermdéglichen standardisierte Schnittstellen, Plattformen zur In-
tegration von Online-Diensten und Landesnutzer:innenkonten in den Portalverbund zu entwi-

ckeln. Als Beispiel hierfur sei die Dataport Online-Service-Infrastruktur (OSI) genannt.*

2.2 Nutzer:innenkonto und Postfacher

2.2.1 Antrage und Bescheide

Die Inanspruchnahme von Verwaltungsleistungen tGber den Portalverbund folgt einer Antrags-
logik, d. h. formal betrachtet wird eine Verwaltungsleistung stets beantragt. Hierzu mussen
sich die Nutzer:innen gemaR § 3 Abs. 2 OZG lber vom Bund und den Landern bereitgestellte
Nutzer:innenkonten (im Fall von natirlichen Personen auch Biirger:innenkonten genannt)
identifizieren und authentifizieren. Als Riickkanal zu diesem Antragswesen verfiigen die Nut-

zer:innenkonten Uber eine sogenannte Postfachfunktion (nicht zu verwechseln mit einem E-

4 Das Land Sachsen-Anhalt stellt hierzu einen Leitfaden bereit: https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Poli-
tik_und Verwaltung/MF/0ZG/Bilder/Leitfaden/2020-06-19 Leitfaden zur Anbindung kommunaler Online-
Dienste_an OSI v1.3.pdf



https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/OZG/Bilder/Leitfaden/2020-06-19_Leitfaden_zur_Anbindung_kommunaler_Online-Dienste_an_OSI_v1.3.pdf
https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/OZG/Bilder/Leitfaden/2020-06-19_Leitfaden_zur_Anbindung_kommunaler_Online-Dienste_an_OSI_v1.3.pdf
https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/OZG/Bilder/Leitfaden/2020-06-19_Leitfaden_zur_Anbindung_kommunaler_Online-Dienste_an_OSI_v1.3.pdf

Mail-Postfach), Uber die zum jeweiligen Antrag/Fachverfahren dann Bescheide und andere
behordliche Mitteilungen von den Nutzer:innen empfangen werden. Das Versenden von
Nachrichten seitens der Nutzer:innen per Riickkanal ist in diesem Modell nicht vorgesehen,
kann jedoch im Fachverfahren z. B. in Form von Kontaktformularen integriert werden. Fiir den
allgemeinen, antrags- und fachverfahrensunabhangigen digitalen Austausch mit der Verwal-

tung sind andere Verfahren vorgesehen, z. B. E-Mail.

2.2.2 Vertrauensniveaus / Levels of Assurance (LoA)

Mit der Identifizierung/Authentifizierung geht stets die grundsatzliche Frage einher, welches
Vertrauensniveau erforderlich ist. Dies lasst sich anhand der zu erwartenden Risiken, die etwa
mit einer Identitatstauschung oder auch einer Datenpanne verbunden waren, bestimmen.
Folglich sind insbesondere die Sensibilitat der hinterlegten Daten und mogliche Auswirkungen
einer Datenmanipulation relevant, sodass zu priifen ist, welche Konsequenzen sowohl die be-
troffene Person als auch die verarbeitende Stelle tragen miissten. Nach kommen vor allem die

aufgefiihrten Aspekte zum Tragen:

e Besonders schiitzenswerten Daten im Sinne des Art. 9 DSGVO.

e Eingriff in die Intim-, Privat- oder Sozialsphare.

e Beeintrachtigung der persénlichen Unversehrtheit.

e negative Auswirkungen auf das Ansehen.

¢ finanzielle Auswirkungen.
Das Authentifizierungsniveau muss somit in einem angemessenen Verhaltnis zum Gefahr-
dungspotential stehen. Folglich sind fiir eine Verwaltungsleistung, bei der lediglich Daten mit
geringem Schutzniveau Ubermittelt werden, auch keine tUberhéhten Anforderungen an die
Authentifizierung zu stellen. Um ein Vertrauensniveau festzulegen, muss folglich stets eine
Einzelfallprifung durchgefihrt werden.
Im Zuge der Einrichtung eines Fachverfahrens im Rahmen von Verwaltungsportalen wird nach
entsprechender Sensitivitatsbewertung seitens des jeweiligen Anbieters festgelegt, welches
Vertrauensniveau fiir welche Verwaltungsleistung jeweils mindestens benétigt wird. Die An-
forderung eines Mindestvertrauensniveaus wird im Zuge des Anmeldevorgangs an das ausge-

wahlte Nutzer:innenkonto Ubermittelt. Das Vertrauensniveau bzw. Level of Assurance (LoA)

ergibt sich daraus, mit welchen Identifikationsmitteln ein Nutzer:innenkonto registriert wurde
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und mit welchem dieser ldentifikationsmittel die Authentifizierung im Zuge des Zugriffs auf

eine Verwaltungsleistung erfolgt.

Die folgenden Ausfiihrungen gelten fiir das ,,Nutzerkonto Bund“ (NKB), das auch elD-Systeme
anderer EU-Mitgliedsstaaten unterstiitzt. Die Definition dieser Vertrauensniveaus orientiert
sich an der elDAS-Durchfiihrungsverordnung und der staatlich regulierten Zuordnung be-
stimmter Identifikationsmittel zu den dort spezifizierten Sicherheitsniveaus ,niedrig”, , sub-
stantiell“ und ,hoch“ (vgl. EU Parlament und EU-Rat 2014; vgl. Europdische Kommission 2015).
Das Vertrauensniveau ,hoch” wird daher mit den fiir das Vertrauensniveau (Level of As-
surance) ,hoch” notifizierten, eIDAS-konformen elD-Systemen erreicht>, die als Trager staat-
lich bestatigter Personendaten dienen. Fir die Bundesrepublik Deutschland sind dies der
elektronische Personalausweis mit elD-Funktion (PA/nPA), der elektronische Aufenthaltsti-
tel (eAT) sowie die elD-Karte fir EU-Blrger:innen (vgl. BMI 2022b). Fir das , Nutzerkonto

Bund“ ergibt sich somit folgende Zuordnung:

o Nutzername + Passwort: Vertrauensniveau Basisregistrierung bzw. niedrig

e ELSTER-Zertifikat: Vertrauensniveau substantiell

e Personalausweis mit elD-Funktion (PA/nPA), elektronischer Aufenthaltstitel (eAT), elD-
Karte flr EU-Blrger:innen: Vertrauensniveau hoch

e (notifiziertes elD-System eines EU-Mitgliedstaats: das jeweilige Vertrauensniveau)

Die elD-Karte fir EU-Blirger:innen wurde unter anderem eingefiihrt, weil

e nicht alle EU-Mitgliedstaaten bereits tGber ein notifiziertes elD-System verfiigen,

e manche europaischen elD-Systeme nur fiir die Vertrauensniveaus niedrig und substan-
tiell notifiziert sind, sowie

o auf diese Weise mogliche Inkompatibilitdten mit elD-Systemen anderer Mitgliedstaa-
ten ausgeschlossen werden kdnnen.

Eine Kurzlibersicht zu den Vertrauensniveaus und deren technischen Komponenten auf Biir-

ger/Client-Seite bietet die folgende Abb. 2.

5 Eine Ubersicht findet sich unter https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Over-
view+of+pre-notified+and+notified+elD+schemes+under+elDAS

11


https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS
https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS

Online-Leistungen und
—_— Nachrichtenempfang mit
Vertrauensniveau:ohne

Vertrauensniveau:
Basisregistierung

Online-Leistungenund
— Nachrichtenempfang mit
Vertrauensniveau:substanziell

Vertrauensniveau:

Anmeldun
eldung substanziell

Online-Leistungen und
Nachrichtenempfang mit
Vertrauensniveau: hoch

Vertrauensniveau:
hoch

Abb. 2: Vertrauensniveaus im 0ZG-Okosystem (BMI 2021c, 64)

Die Information, welches Vertrauensniveau aktuell bedient wird, wird nach der erfolgten Au-
thentifizierung des Nutzenden vom Nutzer:innenkonto als sog. Attribut an die empfangende

Dienstkomponente im Portal Gbertragen.

2.2.3 Uber das , Nutzerkonto Bund“ verfiigbare Daten (Attribute)

Der Minimalsatz an personenbezogenen Daten, die im NKB hinterlegt und im Zuge der Bean-
tragung einer Verwaltungsleistung an den jeweiligen Dienst (Service Provider) Ubertragen
werden konnen, orientiert sich an der elDAS-Durchfiihrungsverordnung (vgl. Europaische

Kommission 2015):

o Aktueller Familienname

e Aktuelle Vornamen

e Geburtsdatum

e Unique Identifier (nicht in DE, siehe unten)
In aller Regel werden weiterhin Meldeadresse, Geburtsname, Geburtsort, Geschlecht, Anrede
sowie ggf. akademische Titel, personliche E-Mail-Adresse, DE-Mail-Adresse und eine Telefon-
nummer im Nutzer:innenkonto hinterlegt. Weiterhin werden die Nationalitdt der Nutzer:in-

nen sowie die Kennung des EU-Mitgliedstaats, der das zur Registrierung/Anmeldung verwen-

dete elD-System ausgestellt hat, erfasst.
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Anstatt eines weltweit eindeutigen unique ldentifiers flr die Nutzer:innen kommt in den Nut-
zer:innenkonten eine sector-specific Personal Identification Number (ssPIN) zum Einsatz, das
sog. bereichsspezifische Personenkennzeichen, kurz bpK2Fehler! Textmarke nicht definiert..
Hierbei handelt es sich um einen langlebigen Identifier, der jedoch pro Dienst bzw. Fachver-
fahren separat generiert wird und ein Dienst-libergreifendes Tracking der Nutzenden verhin-
dern soll.

Daruber hinaus werden technische Nutzdaten an den betreffenden Dienst Ubertragen. Hierzu
gehoren beispielsweise das der gewadhlten Authentifizierungsmethode zugeordnete Vertrau-

ensniveau (s. 0.) und ein sog. Postkorb-Handle zur Identifizierung des Postfachs.

2.3 elD fahige Ausweise und deren Nutzung

Der aus Perspektive der Hochschulen sinnvolle Einsatz des NKBs bedingt die Nutzung der Mog-
lichkeiten zur Authentifikation tiber das NKB. Hierzu stehen prinzipiell zwei Arten zur Verfu-
gung: Die Nutzung eines ELSTER-Zertifikats oder die Nutzung eines elD-fahigen Ausweises.

Hinsichtlich der elD-fahigen Ausweise stehen unterschiedliche Formate zur Verfiigung:

e flr deutsche Staatblrger:innen: Personalausweis mit integriertem elektronischen Per-
sonalausweis - nPA (ab 16 Jahre);

e filr EU-Burger:innen und EWR-Angehorige: elD-Karte (ab 16 Jahre, ersetzt nicht einen
Personalausweis oder Reisepass und dient nur zur Nutzung von digitalen Dienstleistun-
gen im Falle von nicht notifizierten elD-Systemen der Herkunftslander und Problemen
mit der Inkompatibilitit® der elD Systeme zueinander);

e fir Menschen aulRerhalb der EU und ERW: Elektronische Aufenthaltstitel - eAT (ab 16
Jahre, ersetzt nicht einen Reisepass mit entsprechenden Vermerken).

Das heildt, prinzipiell lassen sich elD-fahige Ausweise fiir die Authentifikation im Rahmen des
NKBs nutzen und sind fir alle Menschen beantragbar, die an einer deutschen Hochschule stu-
dieren mochten. Aufgrund zeitlicher Rahmenbedingungen bei der Beantragung dieser elD-fa-
higen Ausweise kann es zu Hemmnissen bei bestimmten Fallen wie der Immatrikulation kom-
men, da die notwenigen elD-fahigen Ausweise zu dem Zeitpunkt nicht vorliegen. Dies betrifft
nicht die deutschen Staatsangehodrigen, da bis auf Ausnahmefalle davon ausgehen werden

kann, dass bei Erreichen der Hochschulzulassung ein Personalausweis mit nPA vorliegt und

nur noch die Online-Funktionen (PIN-Nutzung) freigeschaltet werden muss.

6 Beispielsweise kennen Frankreich und Danemark das Vertrauensniveau hoch nicht.
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Fiir die Nutzung des Vertrauensniveaus substantiell ist wie oben dargestellt ein ELSTER-Zerti-
fikat notwendig. Dies ist aus der Perspektive der auslandischen Studierenden erst nach Kla-
rung des Aufenthaltsstatus moglich und ist somit fiir den Beginn eines Studiums eher unge-

eignet.

2.4 Integration CaMS - Nutzung OZG

Wie oben bereits dargestellt, konnen Verwaltungsleistungen entweder direkt durch die Hoch-
schule und oder teilweise zukiinftig iber OZG-Portale abgebildet werden. Da prinzipiell immer
die Mdglichkeit der Abwicklung einer Verwaltungsleistung vor Ort existieren muss, ist die Ab-
bildung dieser Leistungen im Rahmen der OZG-Portale als eine zusdtzliche Abbildungsmaglich-
keit zu sehen. Das bedeutet, dass die eigentliche Abbildung der Verwaltungsleistungen (im
0ZG-Kontext: Fachverfahren) in den Backendsystemen (im Anwendungsgebiet der Hochschu-
len: Campus Managementsysteme) vor Ort an den Hochschulen verbleibt und Online-Schnitt-
stellen wie beispielsweise die bereits vorhandenen Hochschulportale oder OZG-Portale als
Kommunikationsebene mit den Studierenden fungieren. Wichtig ist in diesem Zusammenhang
anzumerken, dass die Campus Managementsysteme als Fachverfahren dem im Umfeld des
0ZG gangigen Begriff des Online-Dienstes gleichzusetzen sind, d. h. die hochschulspezifischen
Fachverfahren beinhalten die Funktionalitditen der vom OZG geforderten Online-Dienste, so
dass keine zusatzlichen vorgeschalteten Systeme erforderlich sind, wie dies bei anderen Be-
hérden normalweise der Fall ist (vgl. Landesportal Sachsen-Anhalt 2022).

Somit ergeben sich aus der Perspektive der Hochschulen zunachst zwei Anwendungsfalle: Die
Authentifikation der Studierenden im Rahmen von Verwaltungsprozessen und die Kommuni-
kation zwischen Hochschule und den Studierenden bzw. der jeweiligen Vorgange.

Fur die Authentifikation’ ist das NKB unter den Restriktionen des Einsatzes der elD-fiahigen
Dokumente (siehe oben) geeignet und bereits implementiert. Nach jetzigem Kenntnisstand ist
es geplant die Postfachfunktion fiir die Kommunikation (Postfachhandle - aktuell noch nicht
umgesetzt) weiter zu 6ffnen. D. h., hier ware zukiinftig eine Nutzung liber das NKB mdglich.
Es ist davon auszugehen, dass nach einer lingeren Ubergangsphase (5-10 Jahre) ein GroRteil

der Studierenden (iber elD-fahige Ausweise mit Onlineausweisfunktion verfligt, deren aktive

7 kein temporarer Login als Anwendungsfall seitens HISinOne
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Nutzung bereits vor Beginn des Studiums erfolgt. Bis dahin miissen hinsichtlich der Authenti-

fikation weiterhin auch andere Maoglichkeiten vorgehalten werden.
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3 Fachaufsatze

3.1 Konkretisierung von Anwendungsfillen gemaRl 0ZG

Autoren: Bacharach, Guido,; Knorr, Steffen; Pongratz, Hans; Weifenbacher, Rudolf

Das OZG verpflichtet auch die Hochschulen, im sog. OZG-Leistungskatalog definierte Verwal-
tungsleistungen digital anzubieten. Diese spezifischen OZG-Leistungen setzen Arbeitsschritte
und Anforderungen voraus, die zunachst unabhangig von der konkret anzubietenden OZG-
Leistung erflllt werden miissen. Diese Schritte werden in diesem und den folgenden Kapiteln
als Anwendungsfille bezeichnet. Alle Anwendungsfalle beziehen sich auf das Hochschulum-
feld, d. h. je nach Blickrichtung betrachten sie die unterschiedlichen fachlichen, technischen,
organisatorischen oder rechtlichen Rahmenbedingungen, die fiir den operativen Hochschul-
betrieb eine Rolle spielen. Die Anwendungsfalle im Kontext des digitalen Identitdtsnachwei-

ses, die sich im Sinne des OZG ergeben, werden in diesem Kapitel in drei Gruppen aufgeteilt:

e Registrierung bei einer Plattform,
e Zuordnen von verifizierten Daten zu Personen,
e Autorisierung flr Zugriff auf Bestandsdaten oder erstellte Dokumente.

Im folgenden Abschnitt werden die Anwendungsfalle und anschlieBend die damit verbunde-

nen Herausforderungen beschrieben.

3.1.1 Anwendungsfille

3.1.1.1 Fall 1: Registrierung bei einer Plattform

Im Rahmen der OZG-Umsetzung miissen CaMS-Hersteller die so genannten Nutzer:innenkon-
ten implementieren, wenn sie gegeniiber dem Portalverbund als Fachverfahren auftreten
mochten. Von diesem Umstand sollte man grundsatzlich fiir alle Gruppen von Nutzer:innen
Gebrauch machen, die in diesem Whitepaper behandelt werden (das Kapitel 3.2 geht detail-
liert auf die verschiedenen Gruppen von Nutzer:innen ein). Technisch gesehen spielt es dabei
keine Rolle, ob das Nutzer:innenkonto eines Bundeslandes, beispielsweise das Servicekonto
Niedersachsen- oder das ,, Nutzerkonto Bund“ (NKB) verwendet wird. Die Funktionalitdten sind
identisch und manche Bundeslander verzichten bereits auf ein eigenes Landeskonto oder wer-
den zukinftig auf ein eigenes Landeskonto verzichten (Haufe Online Redaktion 2022). Daher

erscheint die Verwendung des NKB in einer Gberregionalen Betrachtung zunachst am sinn-
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vollsten. Zudem ist das NKB elDAS8-konform (BMI 2021b), so dass auch notifizierte européi-
sche elD-Systeme zur Registrierung und Authentifizierung verwendet werden kénnen, siehe
hierzu Kapitel 2.2.

Flr die Registrierung auf einer Plattform ist es meistens sinnvoll sicherzustellen, dass zum ei-
nen jede Person nur ein Nutzer:innenkonto eréffnet und zum anderen, dass die Erstellung von
der tatsachlichen Person bzw. in deren Auftrag geschieht. Durch eine vorherige Verifizierung
durch eine dritte Stelle, der beide Seiten ihr Vertrauen ausgesprochen haben, kann somit si-
chergestellt werden, dass die Person unter ihrem richtigen Namen agiert und dass ein fir
diese Person eindeutiger Identifikator ausgestellt wird. Dieser Identifikator soll dann dazu die-
nen, doppelte Registrierungen zu vermeiden und kann in Verbindung mit erneuter Verifizie-
rung verwendet werden, um das Zurlicksetzen von Anmeldeinformationen in Auftrag zu ge-
ben. Somit wird der Zugriff auf ein Konto nicht langer durch fehlende Anmeldeinformationen
und veraltete E-Mailadressen beeintrachtigt und kann theoretisch ein Leben lang genutzt wer-

den.

3.1.1.2 Fall 2: Zuordnung von verifizierten Daten zu Personen

Die meisten Anwendungsfalle, die eine sichere Identifizierung einer Person benétigen, ver-
wenden aullerdem Daten und Dokumente, wie z. B. Urkunden und Zeugnisse, die zu dieser
Person gehoren. Die Korrektheit der Daten und Dokumente wird vorausgesetzt, dennoch
muss zusatzlich sichergestellt werden, dass diese Daten auch zu der jeweiligen Person geho-
ren.

Bei in Deutschland ausgestellten Zeugnissen ist es beispielsweise meist Ublich, alle Vor-, Zu-
und Nachnamen, den Geburtstag und Geburtsort als Koordinaten anzugeben, die eine Person
eindeutig identifizieren®. Dieses Modell bedingt allerdings, dass alle Informationen der Gegen-
stelle bereits korrekt und vollstandig vorliegen und auch dann sind diese Daten nicht notwen-
digerweise eindeutig. Im angestrebten Modell einer Verifizierung muss folglich der Briicken-
schlag moglich sein, einen digital verifizierbaren Datensatz bzw. ein Dokument zu einer aus-
gestellten Kennziffer bzw. ID zuzuordnen. Eine Besonderheit bei diesem Anwendungsfall ist,

dass er nicht notwendigerweise von der betroffenen Person angestolRen wird. So kann u. a.

8 Verordnung (EU) Nr. 910/2014 des européischen Parlaments und des Rates.

9 Es waére zu prifen, ob es in anderen Ldndern dazu andere Lésungen gibt, die auch in Deutschland umgesetzt werden kénn-
ten (z. B. Osterreich, Niederlande oder die Schweiz).
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eine von der Person autorisierte Anfrage zu einer dritten Partei, z.B. einer Hochschule, verifi-
zierte Daten Ubermitteln, die vor der Verarbeitung im Zielsystem der Person zugeordnet wer-
den sollten. Umgekehrt ist das Erstellen von verifizierten Bescheiden und Dokumenten, die
einer Person zugeordnet werden sollen, eine Variante dieses Falls. Mit der moglichen Ver-
kntipfung einer Person zu ihren Daten beschaftigt sich auch das Kapitel 3.4 Umsetzungsvor-

schlag Wallet Lésungen.

3.1.1.3 Fall 3: Autorisierung fur Zugriff auf Bestandsdaten oder erstellte Dokumente

Zuletzt gibt es noch besondere Fille, in denen die Identitat einer Person sichergestellt sein
muss, um Daten oder Dokumente fir diese Person freizugeben. Im Gegensatz zum Anwen-
dungsfall 2 gehen wir hier davon aus, dass diese Daten und Dokumente sich nicht (mehr) im
Besitz der Zielperson (Owner) befinden und eine Autorisierung auf den Zugriff zu diesen Do-
kumenten entweder verloren gegangen ist oder nie bestanden hat. Zwei Beispiele diesbezlig-
lich sind a) der Auskunftsanspruch nach Datenschutzgrundverordnung (DSGVO) und b) Neu-
ausstellung eines Hochschulabschlusszeugnisses fir Alumni. Fiir den Auskunftsanspruch nach
DSGVO (a) kann keine Registrierung vorausgesetzt werden, aber es muss dennoch festgestellt
werden, ob die Daten der Person ausgehindigt werden diirfen. Ahnlich verhélt es sich bei
einer Zeugnisneuausstellung (b): Auch hier darf das Dokument nur an die zugehorige Person

ausgestellt werden.

3.1.2 Herausforderungen

Alle Anwendungsfalle benétigen Daten Uber die Person, die von einer vertrauenswiirdigen
Stelle verifiziert wurden und im Idealfall elektronisch ausgewertet werden kénnen. Es gibt be-
reits Standards zur digitalen zertifikatsbasierten Signierung von PDF-Dateien. Diese kdnnen
elektronisch ausgewertet werden, indem sie eine Signaturkette zu einer Stelle mitliefern, der
beide Parteien vertrauen. Dieses System hat einige Schwachstellen, sodass es bis dato keinen
offiziellen Standard gibt, beliebige Datensatze verlasslich zu verifizieren.*°

Dariiber hinaus missen fur die elektronische Auswertbarkeit beide Parteien ein einheitliches

Format verwenden. Hierfiir gibt es bereits Standardisierungsprojekte, die aber noch nicht reif

10 Mogliche Angriffsvektoren werden in folgendem Artikel ausgefiihrt: https://www.heise.de/sel-
ect/ct/2021/13/2113210225251122429
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fiir den Produktivbetrieb sind. Unter Anderem wird mit Losungen Uber geschlossene Stan-
dards gearbeitet, die z. B. liber Vertrauensdienstleister wie D-Trust zur Verfligung gestellt wer-
den bzw. Dokumenten-Signaturen des X509-Standards, die fur die Sicherung von ELMO*!-Da-
teien im EMREX/EWP2-Umfeld genutzt werden. Hier ist zu priifen, ob diese Standards gen-
gen - speziell, inwieweit das Handling beim Ablauf von Zertifikaten dort gelost ist.

Die Herausforderungen werden in den folgenden Abschnitten naher erlautert. Der Aspekt zur
datenschutzkonformen Identifizierung von Nutzer:innen wird in Abschnitt 3.5.1 behandelt so-

wie Ubergreifend in Kapitel 3.7.

3.1.2.1 Verifizierungsstelle

In den drei vorstehend genannten Anwendungsfallen wird jeweils die Existenz einer vertrau-
enswirdigen Verifizierungsstelle vorausgesetzt. Im Rahmen des OZG werden derzeit zwei In-
stanzen daflir vorgesehen: Die Nutzer:innenkonten der Lander und des Bundes sowie das Be-
nutzer:innenkonto der elektronischen Steuererklarung (ELSTER). Die Verwendung dieser Ve-
rifizierungsstellen bedarf jeweils einer vorherigen Registrierung, die im Falle des ELSTER-Zer-
tifikats auch einen postalischen Versand miteinschlie8t. Bei allen Anwendungsfallen ist diese
Vorbedingung also mitzudenken: Die Person und das Fachverfahren haben sich bereits bei

einer Verifizierungsstelle registriert und vertrauen ihr.

3.1.2.2 Kommunikationswege

Die meisten Anwendungsfalle benétigen innerhalb der verwendeten Fachverfahren einen ge-
genseitigen Dialog des Erfragens und Bereitstellens von Informationen. Bei einseitiger Kom-
munikation vom Fachverfahren zur Person ist die sichere synchrone Kommunikation einfach
zu realisieren. Es wird schwieriger, wenn nachtraglich Informationen (auBerhalb des OZG-Nut-
zer:innenkontos) gesendet werden sollen oder die Person selbst eine Anfrage schicken
mochte. Der bisher Ubliche Weg ist dabei E-Mail, der manchmal durch das Ausfiillen eines
Web-Formulars angestoBen wird. Beim Kommunikationskanal muss gesichert sein, dass je-

weils diejenige Person die Informationen empfangt und sendet, die dafiir vorgesehen ist. Eine

11 ELMO und EMREX sind européische Standards bzw. technische Lésungen fir den Transfer von Studierendendaten; siehe
auch https://emrex.eu/technical/

12 Erasmus without paper
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eingehende Nachricht muss auBerdem analog zu Anwendungsfall 2 zuerst einer Person zuge-
ordnet werden, allerdings gibt es flir diesen Fall keine Verifizierungsstelle, die hierbei helfen

kénnte.

3.1.2.3 Namens- oder Geschlechtswechsel3

Bei den aktuell Giblichen Attributen zur Identifikation einer Person kénnen sich Probleme beim
Wechsel der einzelnen, in der Regel als fest definierten Attribute ergeben. Konkret kdnnen
sich Probleme bei den Anwendungsfallen ergeben, wenn sich der Name der Person wahrend
eines Verwaltungsvorgangs andert, z. B. durch Heirat. Besonders bei Verwaltungsprozessen,
die nicht innerhalb kurzer Zeit beendet sind, kann eine solche Anderung fiir groRe Probleme
sorgen. Fir diesen Fall ware die Losung die Vergabe einer personenspezifischen ID, die unab-

hangig von Name und Geschlecht ist.

3.1.2.4 Identifizierung von Minderjahrigen

Die meisten Szenarien gehen davon aus, dass die agierende Person auch die Zielperson des
Prozesses ist. Bei der Identifizierung von Minderjahrigen (z. B. bei der Hochschulbewerbung
oder der Immatrikulation) Gbernimmt jedoch eine andere (vertretungsberechtigte) Person die
Durchfiihrung. Hier muss eine prozessorientierte Klarung herbeigefihrt werden: Soll sowohl
die Identitat der agierenden Person, als auch der bzw. des Minderjahrigen sowie deren Rechts-
verhadltnis zueinander festgestellt werden? Was passiert, wenn die agierende Person wech-

selt, z. B. ein anderes Elternteil erziehungsberechtigt wird?

3.1.2.5 Personen aus Nicht-EU-Staaten

Eine Herausforderung fir die Identitatsfeststellung stellen auch Personen aus Nicht-EU-Staa-
ten dar, da hier zunachst keine Standards der Identifikation Gber verschiedene Vertrauensni-
veaus (wie z. B. in Europa fiir eIDAS) existieren. Es bleibt dann Land fiir Land zu priifen, tber
welches Identifikationsmittel sich diese agierende Person mit dem jeweils hinreichenden Ver-
trauensniveau identifizieren kann (und dies muss dann fiir die genannten Anwendungsfalle
umgesetzt werden). Sollte es friihzeitig (mdglichst vor dem ersten Identifizierungsbedarf)

schon einen Aufenthaltstitel geben, so kann dieser auch fiir NKB etc. wie ein Personalausweis

13 Anmerkung: Der Personalausweis beinhaltet zwar kein (authentifiziertes) Geschlecht, allerdings wird durch einen Ge-
schlechtswechsel auch gewodhnlich implizit ein Namenswechsel einhergehen.
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verwendet werden und so tritt dieses Problem nicht auf. Die Herausforderungen fiir diese

Personengruppe werden ausfihrlich in Abschnitt 3.2.1 behandelt.

3.2 Betrachtung von verschiedenen Gruppen von Nutzer:innen

Autor:innen: Bohr, Ingrid; Pasek, Gregor; Pongratz, Hans; WafSmann, Arn

In diesem Kapitel sollen spezielle Gruppen von Nutzer:innen betrachtet werden, die zwar nicht
die Mehrheit aller Anwendungsfalle ausmachen, aber fiir die vollstandige Digitalisierung den-

noch betrachtet werden miussen.

3.2.1 Nutzer:innen aus der EU bzw. aus Nicht-EU-Staaten

Wahrend der Nachweis der digitalen Identitat fir deutsche Staatsbiirger:innen nach § 18 des
Personalausweisgesetzes liber die Funktion des neuen nPA erfolgen kann, kénnen Personen
ohne deutsche Staatsblirgerschaft dies in elektronischer Form mit ihrem Aufenthaltstitel nach
§ 78 Absatz 5 des Aufenthaltsgesetzes tun. Zwar gibt die elDAS-Verordnung zum einen vor,
dass die zum ldentitatsnachweis verwendeten elD-Systeme von Mitgliedsstaaten nach Arti-
kel 6 der eIDAS-Verordnung unter bestimmten Bedingungen auch in anderen Staaten der EU
glltig sein sollen. Zum anderen umfasst diese Verordnung den Aufbau und die rechtliche Be-
deutung von qualifizierten elektronischen Signaturen und dass diese von Mitgliedsstaaten ge-
genseitig anerkannt werden miussen (Artikel 25 eIDAS-Verordnung). Dies bedeutet fiir Nicht-
EU-Ausldnder:innen, dass sie sich gegentiber der deutschen Verwaltung nur mithilfe ihres Auf-
enthaltstitels digital ausweisen kénnen.

Bei den Verfahren, die fir den Hochschulbereich betrachtet werden, muss folglich immer zwi-
schen EU-Inlander:innen und EU-Ausldnder:innen (also Personen aus Nicht-EU-Staaten) un-
terschieden werden. EU-Auslander:innen mit giltigem Aufenthaltstitel konnen technisch zu
den EU-Inlander:innen zahlen, wenn diese einen Aufenthaltstitel in einem EU-Mitgliedsstaat
besitzen.. Eine Ausnahme bilden die Studienbewerber:innen, wie im Folgenden dargelegt

wird.

3.2.1.1 Herausforderung

Der einleitend skizzierte Weg — die Verwendung von Aufenthaltstiteln zur technischen Gleich-
stellung der EU-Inlander:innen mit den EU-Auslander:innen — ist fiir Hochschulen gerade im

Umgang mit Studienbewerber:innen bzw. Studierenden aus Nicht-EU-Staaten meistens nicht
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gangbar, da diese erst einen Aufenthaltstitel bekommen, sobald sie eine Immatrikulation an
einer Hochschule nachweisen kénnen. Um Studierende jedoch immatrikulieren zu kénnen, ist
eine ldentitatsprifung vorab notwendig. Dabei ist zudem zu beachten, dass Studierende nicht
zwangslaufig mit Beginn ihrer Bewerbung zum ersten Mal in Kontakt mit der Hochschule kom-
men muss, sondern dies auch frither geschehen kann, z. B. wenn sie Kontakt mit dem Fremd-
sprachenzentrum aufnehmen. Aber auch ein vorheriger Kontakt mit der Universitatsbiblio-
thek oder dem Hochschulsport ist denkbar. Hier ware es sicherlich sinnvoll, Datenredundanz
zu vermeiden, sofern dies technisch moglich ist.

Die digitale und internationale Losung der Identitatsfeststellung gestaltet sich dementspre-
chend als schwierig, zudem die nationale Gesetzgebung in Bezug auf digitale Identitatsnach-
weise in nicht EU-Mitgliedstaaten sowie der technologische Stand der Staaten unterschiedlich

stark ausgepragt sein konnen.

3.2.1.2 Loésungsansatz

Ein moglicher Weg fiir Hochschulwechsler:innen kénnte dementsprechend sein, dass die Iden-
titat der internationalen Studierenden von der Bildungseinrichtung Gberprift wird, von wel-
cher aus die Studierenden wechseln mochten und dies von der aufnehmenden Hochschule
dann Gbernommen wird. Dies gestaltet sich jedoch als schwierig, da noch entsprechende Ka-
ndle und Standards eingerichtet werden missten, die von Hochschule zu Hochschule bzw. von
Land zu Land unterschiedlich ausfallen kénnen, sofern die betreffende Hochschule tiber kei-
nen ldentity Provider mit Anschluss an eine nationale Identity Federation (in Deutschland:
DFN-AAI) verfiigt. Andernfalls ist eine Authentifizierung und die Ubertragung von Nutzer:in-
nendaten lber eduGAIN méglich!4. Fir dieses Vorgehen ist jedoch auch ein Einblick in die
Wege notwendig, wie die Identitat an der Ursprungshochschule geprift wurde. Zudem muss
es bei digitalen Dokumenten, wie z. B. Zeugnissen, moglich sein, deren Echtheit bzw. deren
Zugehorigkeit zum Studierenden zu Uberpriifen. Dabei muss es sich bei Bildungseinrichtungen
nicht zwangsldaufig um Hochschulen handeln, da auch Schiler:innen nach ihrem Abschluss an

eine Hochschule ins Ausland wechseln kdnnen.

14 siehe https://edugain.org/
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Vielversprechender scheint dementsprechend der Ansatz zu sein, die analog zu den fiir Pa-
pierdokumenten bereits existierende internationale Vereinbarungen (vgl. Reisepass) ins Digi-
tale zu Ubertragen. Eine vergleichbare Lésung zu den Nutzer:innenkonten des Bundes und der
Lander mit entsprechendem Vertrauensniveau fur EU-Auslander:innen ist nicht absehbar. Da-
her bieten sich hier Verfahren der freien Wirtschaft an, die zumindest gesellschaftlich als sog.
Social-Login etabliert sind. Insbesondere Verfahren, welche OpenlID Connect (OIDC —siehe
OpenID Foundation 2022) nutzen, sind interessant. Durch die Erweiterung des Shibboleth
Identity-Providers um eine Implementierung dieses Standards!> gewinnt es auch an Bedeu-
tung flr die akademische Welt. Aktuell steht vor allem eine Erleichterung fiir die Nutzenden,
wenn man eine Authentifizierung Gber kommerzielle Unternehmen anbietet, im Fokus. Be-
kannte Unternehmen mit OIDC-Konten, die verwendet werden kdnnten, sind unter anderen
Microsoft, Google und Amazon. Eine Anmeldung (iber so eine bestehende Authentifizierung
vereinfacht den Zugang gegebenenfalls durch den Entfall einer Registrierung. Allerdings wird
man Uber das Vertrauensniveau niedrig in diesem Fall nicht hinauskommen. Ein kleiner Vorteil
der Nutzung auch kommerzieller Anbieter ist zudem, dass die Daten - zumindest die E-Mail-
Adresse - etwas gesicherter sind als durch die reine manuelle Eingabe. Hieraus entstehen da-
tenschutzrechtliche Fragestellungen, da hier Daten mit Unternehmen (die aufRerhalb der EU

ansassig sind) ausgetauscht werden missten, die betrachtet werden sollten.

3.2.2 Betrachtung weiterer Nutzer:innengruppen

An einer Hochschule kénnen weitere Gruppen von Nutzer:innen zusatzlich zu den wohl be-
kannten (Studierende, Bewerber:innen) identifiziert werden. Fir einige dieser Gruppen ist
analog hierzu eine gesicherte Identitat notwendig oder zumindest hilfreich. Insbesondere kdn-
nen durch eine digitale Identitat administrative Prozesse optimiert werden. Nicht selten wer-
den diese weiteren Nutzer:innen durch die Sachbearbeitung manuell angelegt - im Gegensatz
zu den digital ablaufenden Prozessen der Studierendendateniibernahme. Als Vorlage dient
aktuell in der Regel ein Formular oder Antrag in Papierform, der abgetippt werden muss. Auch
aus diesem Umstand entsteht der Wunsch, dass die Dateneingabe durch die Nutzer:innen
selbst geschieht und durch entsprechende technische Verfahren abgesichert wird. Ist die Iden-

titat erst im System, dann kénnen weitere Online-Verfahren genutzt werden.

15 https://shibboleth.atlassian.net/wiki/spaces/IDPPLUGINS/pages/1376878976/0IDC+OP
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Der OZG-Leistungskatalog fordert u. A., dass fur die Aufnahme von Gaststudierenden eine di-
gitale Verarbeitung moglich sein muss (LeiKa-Leistung: Gasthorerschaft Zulassung). Daher
wird dieser Anwendungsfall separat und ausfiihrlicher betrachtet (Abschnitt 3.2.4).

In der Folge werden einige Beispiele fiir weitere Gruppen von Nutzer:innen aufgefiihrt. Diese
Aufzahlung erhebt ausdriicklich keinen Anspruch auf Vollstandigkeit, da jede Hochschule an-
dere Anwendungsfalle hat und auch das Thema der Digitalisierung im Allgemeinen in unter-
schiedlicher Durchdringung vorantreibt. Daher werden abschlieend noch weitere Gruppen
benannt, die aber mutmaRlich eher kleinere Fallzahlen aufweisen. Eine Kosten-Nutzen-Ana-
lyse fur die Digitalisierung der jeweiligen Prozesse muss jede Hochschule pro Gruppe selbst
erstellen, da die Fallzahlen hochst unterschiedlich ausfallen kénnen und somit auch die Prio-
ritat einer Digitalisierung unterschiedlich bewertet werden muss. Eine Nachfrage bei wenigen
Hochschulen hat bereits ergeben, dass an einer Hochschule pro Semester nur etwa fiinf Gast-
horer:innen eingeschrieben werden, wahrend an einer anderen 400 Gasthoérer:innen erfasst
werden. Die zu erwartenden Potenziale sind also hochst unterschiedlich. Dieser Unterschied

kann im Prinzip auf alle Nutzer:innengruppen tbertragen werden.

3.2.3 Grundsétzliche Anbindung

Je nach Nutzer:innengruppe werden die Identitdten in verschiedenen Softwaresystemen ver-
arbeitet. Wenn das CaMS Zugang zu einer gesicherten Identitat Gber ein Nutzer:innenkonto
hat, so konnte es hier ebenfalls als Zugangstor dienen. Unabhangig davon kdnnte ein Verfah-
ren zur Ubernahme der Identitit in das Campus Managementsystem (CaMS) immer gleich ab-
laufen (siehe dazu Abschnitt 3.1.1.1). Ausgehend von den Uber das Nutzer:innenkonto lber-
mittelten Daten kdnnte anschlieBend ein Online-Verfahren gemal den einschlagigen Hoch-
schulprozessen folgen. Dazu gehort in diesem Beispiel vor allem eine Entscheidung Uber die
Gasthorerschaft. Bei einer vollstandigen Digitalisierung konnen idealerweise auch anfallende
Gebuhren direkt im Online-Verfahren gezahlt werden, sodass eine Freischaltung der notwen-
digen Funktionen im System und angeschlossene Prozesse (Erstellung einer Chipkarte, Uber-
tragung ins IDM, Anlage einer elektronischen Akte etc.) automatisch angestofRen werden kon-

nen.
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3.2.4 0OZG-Leistung zur Gasthorerschaft

Im Rahmen des Bildungszugangs definiert das Umsetzungsprojekt Bildungsjourney die Ver-
waltungsleistung Gasthérerschaft Zulassung. Zum heutigen Zeitpunkt!® ist noch kein offizieller
Beschreibungstext des Foderalen Informationsmanagements (FIM) auf der Informationsplatt-
form verfligbar, daher ist der Inhalt der Verwaltungsleistung noch stark interpretierbar. Es
herrscht an den Hochschulen ein sehr heterogenes Verstdandnis der Zusammensetzung dieser
Gruppe. Zur Vereinfachung wird im weiteren Verlauf von Gaststudierenden gesprochen wer-
den. Zu den weiteren Nutzer:innen kann man auch - je nach Definition an der jeweiligen Hoch-
schule - Schiler:innen, Senior:innen, Teilnehmer:innen an Weiterbildungsangeboten etc. zéh-
len.

Gemal den Vorgaben zur Erreichung des Reifegrades 3 ist ein Online-Antrag vorzuhalten. Dies
ist von den Gasthorenden auszufiillen und fiihrt zur weiteren Bearbeitung. An dieser Stelle ist

die Verbindung zu einer gesicherten digitalen Identitat hilfreich.

3.2.5 Gruppen von Nutzer:innen mit groflem Digitalisierungspotential

Analog zur Gasthorerschaft sollte den folgenden Gruppen ebenfalls erméglicht werden, sich
online mit Hilfe eines externen Authentifizierungsverfahrens zu registrieren. Auch hier gelten

die bereits oben ausgefiihrten Unterschiede zwischen EU-In- und Auslander:innen.

e Externe (Zweit-)Priifer:innen: Personen dieser Gruppe zdhlen nicht zu den Mitgliedern
der Hochschule. Sie missen aber dennoch im CaMS erfasst werden, damit sie Ab-
schlussarbeiten ansehen, Bewertungen abgeben und als Priifer:innen auf den Ab-
schlussdokumenten ausgegeben werden kénnen. Auch missen sie iber ihre Kontakt-
daten fir die Studierenden, das Priifungsamt und den Priifungsausschiissen erreichbar

sein.

¢ Dozent:innen/Lehrbeauftragte: Im Idealfall werden diese Nutzer:innen zuerst im Per-
sonalverwaltungssystem als identitatslieferndem Fachverfahren angelegt. Danach
werden die Identitdten an die verschiedenen angebundenen Systeme verteilt. Es muss

ein definiertes flihrendes System fiir die Datenhaltung dieser Gruppe von Nutzer:innen

16 Juni 2022
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geben. Mit einer Online-Authentifizierung der Personen tber Nutzer:innenkonto kon-
nen die Prozesse direkt mit gesicherten Daten ablaufen, unabhangig vom physischen

Erscheinen der Person an der Hochschule.

e Alumni: Abhdngig von den Satzungen der Hochschulen und der jeweiligen Rechtslage
gelten die ehemaligen Studierenden noch als Mitglieder der Hochschule oder als Ex-
terne. In den meisten Fallen mussen die Studierenden aber noch zu Studienzeiten oder
bereits im Rahmen der Immatrikulation der Dateniibernahme in die Software zur Ver-
waltung des Alumni-Netzwerks einwilligen. Dies gilt auch, wenn es sich um ein mit dem
CaMSs integrierten System (z. B. HISinOne-ALU) handelt. Stammt die Identitat direkt
aus dem CaMS, kann dieser vertraut werden. Wenn die Registrierung erst nach dem
Ausscheiden aus der Hochschule erfolgt, muss dieses Vertrauen erst wiederhergestellt
werden. Auch hier kdnnen die bereits oben beschrieben Verfahren verwendet werden.
Eine Verknipfung mit einer Online-Bezahlkomponente erscheint sinnvoll, beispiels-

weise flr die Begleichung von Mitgliedsbeitragen oder fiir das Sammeln von Spenden.

e Austauschstudierende/Austauschwissenschaftler:innen: Zur Vorbereitung des Studi-
ums bzw. Forschungsaufenthalts an der Hochschule fiir Personen, die von einem an-
deren Standort insbesondere aus dem Ausland kommen, ist eine gesicherte Identifi-
zierung notwendig, um bestimmte administrative Prozesse bereits vor der Anreise zu
erledigen oder zumindest starten zu kdnnen. Betrachtet man die Prozesse des Eras-
mus+-Programmes als ein Beispiel fiir ein Austauschprogramm, erfolgt die Ubertragung
der Identitat aus der abgebenden Hochschule. Dieser Identitat kann im Rahmen des
Programms vertraut werden. Erganzend kdnnen auch hier die oben genannten Verfah-
ren verwendet werden, insbesondere wenn es sich um Freemover handelt, die ohne
festes Austauschprogramm ein Gastsemester in Deutschland verbringen. Hier missen

sich aber wieder entsprechende Antrage bzw. Antragsverfahren anschliefen.

3.2.6 Weitere Gruppen ohne detaillierte Betrachtung

Im Folgenden werden weitere, aber eher selten mit dem CaMS in Verbindung stehende Grup-

pen von Nutzer:innen aufgefihrt.
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e Externe mit Zugangsberechtigung/Notwendigkeit zu Hochschulinfrastruktur. Hier geht
es vor allem um die (elektronische) Zugangskontrolle, wie bspw. die Schranke auf dem

Parkplatz oder Zugange zu gesicherten Raumen.

o Externe Dienstleister:innen: Wenn bspw. Malerarbeiten in einem Seminarraum
durchgefiihrt werden und dieser der Offentlichkeit nicht zugénglich ist, wird
eine Zutrittskontrolle beno6tigt. Der Zugang fir die Wartungs- und Pflegearbei-
ten kann durch eine Registrierung und digitale Uberpriifung der Identitit erfol-
gen. Der Einlass erfolgt dann mit Hilfe des Smartphones, welches als Hardware-
Token bzw. Elektronischer Ausweis dient (NFC). In Pandemie-Zeiten kann dies
mit dem Impf- und Gesundheitsstatus verbunden werden (2G/ 2G+Regeln). Ein
weiteres Beispiel ware der auflerplanmalige Zutritt von Raumreinigungskrafte

eines externen Anbieters zu besonderen Anlassen.

o Teilnehmer:innen am Hochschulsport oder den Angeboten von Studium Gene-
rale: Bei vorhandenen freien Kapazitaten gibt es Angebote, die gegen Entgelt

auch den Nicht-Mitgliedern der Hochschulen verfiigbar gemacht werden.

o Teilnehmer:innen an besonderen Programmen der Hochschulen, die nicht oder noch

nicht zu den Mitgliedern der Hochschule zahlen:

o Schilerstudierende sind besonders qualifizierte Schiiler:innen, die das Angebot
bekommen, bestimmte Vorlesungen bereits vor dem Schulabschluss zu besu-
chen und Leistungen zu erbringen, die spater in bestimmten Studiengangen an-

gerechnet werden kénnen.

o Bei bestimmten Studiengdngen gibt es Vorabprifungen, die an den Hochschu-
len durchgefiihrt werden. Manche davon werden zentral flir mehrere Hoch-
schulen abgehalten, wie z. B. die sogenannte Deltaprifung in Baden-Wirttem-
berg. Die Deltaprifung erméglicht Bewerber:innen mit Fachhochschulreife
oder fachgebundener Hochschulreife das Studium an einer Universitat oder P&-

dagogischen Hochschule (Universitat Mannheim 2022).
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3.3 Kontext Cybersecurity und Standards (wie eIDAS) im Bildungswesen
Autor: Strack, Hermann

Auch EU- und weltweit beachtete hochwertige technische Sicherheitsinnovationen samt Inf-
rastrukturen/Komponenten und Rollouts wurden in den letzten 30 Jahren wesentlich aus
Deutschland auf den Weg und in den Einsatz gebracht (wie IT-Sicherheitskriterien flir System-
sicherheitsevaluierungen mit Transfer zu ITSEC/Common Criteria I1SO, Signaturgesetz/VO mit
SigG-PKI und Signaturchipkarten (samt Transfer zur EU-Direktive fir elektronische Signaturen
1999/2000), erste Notifizierung eines elD-Ausweissystem nach elDAS in der EU, DE 2017). Da-
mit wurden essentielle Grundlagen und Pfeiler als Assets fiir auch stark gesicherte grofRfla-
chige bundes- und landerweite Digitalisierungen in Wirtschaft und Verwaltung gelegt, was mit
Blick auf dramatisch verscharfte IT-Sicherheitsbedrohungen und Angriffe grundsatzlich eine
gute Aufstellung bzgl. Sicherheit und Schutz unterstitzt. Allein sind tber die Jahre trotz wich-
tiger Leuchttiirme groRflachige und durchgangige Integrationen dieser Sicherheits-Assets im
Bereich der Verwaltungsdigitalisierung zurtickgeblieben (im Gegensatz zu anderen EU-Lan-
dern wie etwa Estland, mit stringenter Umsetzungsperformance). Weiter haben andere EU-
Lander zum Teil seit mehr als 15 Jahren grof¥flachige Digitalisierungen auch in der Verwaltung
des Bildungswesens umgesetzt.

Im Rahmen der OZG-Umsetzungen fiir das Bildungswesen ist die Integration auch von hoch-
wertigen Sicherheitsstandards (wie elD per Personalausweis und OZG-Nutzer:innenkonten)
essentiell und obligatorisch, ebenso wie fiir kommende Innovationen im Bildungswesen, wie
der Nationalen Bildungsplattform (BMBF). Vor diesen Hintergriinden werden im Folgenden
Asset-orientiert wichtige Grundlagen, Entwicklungen, Standards und Ergebnisse zu Innovatio-
nen fir gesicherte Digitalisierungen im Bildungswesen (z. T. kursorisch) vorgestellt, auch zur
Abgrenzung von postfaktischen Phanomenen. Flir weitere Details und Vertiefungen wird auf

Quellen verwiesen.

3.3.1 elD und TrustServices in EU versus Digitalisierungen Hochschulen/Schulen

Wichtige sicherheitsbezogene Teilthemen im OZG-Bereich, wie Infrastrukturen und Anbin-
dungen zum foéderierten Identitdtsmanagement oder (fortgeschrittene) elektronische Signa-
turen per DFN-PKI, sind keineswegs neu im Hochschulumfeld. Die Integration und Nutzung
von Diensten wie eduroam, DFN-AAI und Software wie Shibboleth (auf Basis von Standards

wie SAML wie bei elDAS elD) an deutschen/europaischen Hochschulen zeigt dies seit Jahren.
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Durch die 0ZG-Umsetzung sind allerdings jetzt auch Verwaltungsbereiche von Hochschulen
starker involviert, insbesondere im Bereich des Bewerber:innen- und Studierendenmanage-

ments.

Deutschland ist im europaischen aber auch weltweiten Vergleich mit erstmaligen hochwerti-
gen Realisierungen und Rollouts fir sicherheitstechnische Infrastrukturen aufgefallen (aller-
dings klar zu unterscheiden von einer breitflachigen stringenten Integration im Verwaltungs-
wesen): Bereits 1997 wurden in Deutschland (erstmalig in Europa) Signatur-Gesetz und -Ver-
ordnung verabschiedet und unter hochwertigen Sicherheitsprifungen (u. A. nach ITSEC und
Common Criteria fur Signaturkomponenten) entwickelt und zur Verfiigung gestellt, wie SigG-
TrustCenter/CA der Deutschen Telekom 1998/1999. Erste wegweisende Umsetzungen im E-
Government und entsprechende Standardisierungen (wie XOV) erfolgten im Projekt ME-
DIA@Komm (Forderung BMWi, 1999-2003) samt Begleitforschung ausgehend von den gef6r-
derten Preistragerkommunen Bremen, Esslingen, Nirnberg (vgl. Strack 2001). In Europa war
Deutschland 2017 der erste Staat, welcher sein nationales Personalausweis-elD-System nach
elDAS-Verordnung der EUY erfolgreich notifizieren lieB samt Umsetzung der elDAS-elD-

Konnektion (vgl. Projekt TREATS EU CEF 2017).

Hinsichtlich der Thematik der digitalen Identitdaten (samt zugeordneter Authentisierungs- und
Autorisierungssicherheitsfunktionen) wurden entsprechende Notwendigkeiten bereits vor
Jahren sowohl auf nationaler als auch europdischer Ebene als strategische Themen fiir die
staatliche Regulierung erkannt und insbesondere durch die Regulierung per elDAS-Verord-
nung der EU zu einer eindrucksvollen Umsetzung von Interoperabilitdt bzgl. der jeweili-
gen (notifizierten) elD fir Birger und Verwaltungen der EU-Mitgliedsstaaten auf Basis der na-
tionalen Blirgerausweise als auch zusatzlich per europaischen Standards/per ETSI fiir den Be-
reich der (signaturbasierten) TrustServices TS gefiihrt haben (fiir beide elDAS-Bereiche elD
und TS werden dabei drei (aufsteigende) Sicherheitsniveaus, auch Level of Assurance (LoA),
unterschieden, siehe oben Abschnitt 2.2.2) . Dabei wurde EU-weit die eindeutige Identifizier-
barkeit von Personen auf Basis des sogenannten elDAS-elD Minimum Data Set (MDS) festge-

legt und eine entsprechende in der EU grenziiberschreitende elDAS-elD-Infrastruktur fir

17 eIDAS loste 2014 die vorherige EU-Direktive fiir elektronische Signaturen ab, und wurde technisch/organisatorisch vorbe-
reitet durch die F&E-Projekte STORK der EU (vgl. Leitold et al. 2015).
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elDAS-notifizierte Mitgliedsstaaten EU-weit aufgebaut (per weltweitem SAML-Standard web-
integriert, mit eIDAS-Konnektoren zur Kopplung der nationalen elD-Server/Service-Systeme).
Diese Assets sind dann in EU-Projekten mit europdischen Férderungen zur Umsetzung (Eras-
mus, EU CEF) fur den Bildungs- und Hochschulbereich integriert worden im Sinne der Umset-
zung der EU-Beschliisse von Goteborg 2017 zur EU-weiten Umsetzung der sogenannten Stu-
dent eCard fiir Studierendenmobilitat bis 2025 (vgl. European Campus Card Association 2020).
Aus Deutschland sind hier insbesondere die deutschen EU-CEF-Projekte TREATS und Stu-
dIES+!® zu nennen, welche erstmalig Prototypen nach elDAS fur wichtige Hochschulanwen-
dungen entwickelt haben (andere EU-Projekte wie EMREX sind dabei in EU-Mitgliedsstaaten
bereits produktiv im breiten Einsatz im Bildungs-/Hochschulwesen, wie fir EMREX z. B. in
Schweden, Norwegen, Niederlanden, Polen).

An der Hochschule Harz, Arbeitsgruppe Strack/netlab, wurden im Rahmen von F&E-Erprobun-
gen (weiterentwickelte) Prototypen auch immer wieder ausgewahlt in realen Hochschulpro-
zessen eingesetzt (z. B. Priifungswesen, Praktikumswesen, Nachweis- und Zeugniswesen, von
2009-2022), beginnend mit Kompetenzzentrumsprojekten wie SecInfPro/SeDiGov, dann
e-Campus (EFRE, 2009-2013) mit Foérderungen des Landes Sachsen-Anhalt. Dies flihrte bereits
friih zu einer positiven Referenzierung dieser Arbeiten im EU-E-Government-Benchmark-Re-
port 2012 sowie zur Aufnahme in die 1. E-Government-Initiative des Bundesministeriums des
Innern (BMI, ab 2011/2012) zum (damals neuen) Personalausweis mit elD-Online-Ausweis-
funktion (elD/nPA), hier als einzige Hochschule, mit Ergebnisprasentation u. A. auf der CeBIT
2013 in Hannover (Hochschule Harz 2013). Diese Projekt-Vorarbeiten sind wiederum einge-
gangen in nationale F&E-Projekte wie SHIELD'® (BMWi), CyberSecurity-Verbund-Sachsen-An-
halt (EFRE)*, insbesondere zu Prototypen aktuell aus 2022 zur Infrastruktur fiir die Nationale
Bildungsplattform NBP (BMBF) samt OZG-Konten-Anbindungen, im Prototyp KOLIBRI?! (vgl.
Bechtle AG 2022; vgl. Strack et al. 2022a; vgl. Strack et al. 2022b) welche nicht nur Prototyp-
Lésungen fiir OZG an Hochschulen, sondern lbergreifend fiir den gesamten Bildungsbereich

entwickelt haben.

18 siehe auch https://studies-plus.eu/ sowie https://netlab.hs-harz.de/research/TREATSWS/
19 siehe https://www.shield24.de/
20 siehe https://cslsa.de/

21 siehe auch https://www.bechtle.com/ch/ueber-bechtle/news/unternehmensmeldungen/pressemeldungen/2022/konsor-
tium-um-bechtle-praesentiert-prototyp-fuer-nationale-bildungsplattform
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https://www.bechtle.com/ch/ueber-bechtle/news/unternehmensmeldungen/pressemeldungen/2022/konsortium-um-bechtle-praesentiert-prototyp-fuer-nationale-bildungsplattform

Gerade im europadischen Vergleich hinsichtlich des Standes der (Verwaltungs-)Digitalisierung
im Bildungswesen mit gewissen Basisanspriichen an Vereinheitlichung oder gar Standardisie-
rung zeigen andere EU-Mitgliedsstaaten z. T. bereits seit Jahren oder gar Jahrzehnten klare
Vorspriinge gegeniber der Situation in Deutschland, welche auch mit dem immer wieder
gerne bemiihten Hinweis auf den Bildungsféderalismus in Deutschland nicht befriedigend er-
klart werden kénnen. Hochschuliibergreifende Digitalisierungen wurden bereits um 2007 im
Rahmen der Griindung der Initiative RS3G (Rome Students, Systems, Standards, Group - heute
eine EUNIS Task Force) aus mehreren EU-Mitgliedsstaaten vermeldet (wie u. A. aus Schweden,
Niederlanden, Italien, Spanien, Irland - ohne Anspruch auf Vollstdndigkeit hier), welche sich
einer EU-weiten Vereinheitlichung/Standardisierung von hochschuliibergreifenden Verfahren
widmete (unter Mitwirkung des Autors hier), insbesondere zu Studierendenmobilitat in Eu-

ropa im Bologna-Kontext.

Weiter ist heutzutage auch eine angemessene und zeitgemale Weiterentwicklung hinsichtlich
des Mindestniveaus an Schutz und Sicherheit bei 6ffentlichen Internet- und Web-Angeboten
auch an Hochschulen angesichts der wachsenden Cyber-Bedrohungslage angezeigt (vgl. jahr-
liche BSI-Lageberichte??), was auch bedeutet, sich zunehmend von herkémmlichen und nicht
mehr zeitgemalen Defaults wie Nutzer:innenauthentisierungen auf Niveau niedrig per User-
name/Passwort bei 6ffentlichen Internet-Zugangen bzw. sensitiven System- und Prozesszu-
gangen zu verabschieden (zugunsten von Sicherungen auf elDAS-Niveau mittel bzw. hoch).
Seit Jahren zunehmende InternetgroBangriffe auf o6ffentlich-rechtliche Einrichtungen inkl.
Hochschulen auch mitten in Deutschland zeigen dies mehr als deutlich. Hier sind grundsatzlich
alle Biirger:innen in der EU bereits seit einigen Jahren mit der Einflihrung von hoherwertigen
Mehrfaktor-Authentisierungen im Zahlungswesen im Alltag konfrontiert, u. A. durch die Um-
setzung der PSD2-Richtlinie (vgl. Deutsche Bundesbank 2018), eingefiihrt aus Sicherheitsgrin-

den vor weltweit steigenden Cyberattacken.

3.3.2 Sicherheitstechnische Grundlagen, Randbedingungen und Standards/Umsetzungen

Mit der Entwicklung der grundlegenden Internetstandards TCP/IP sowie der Internetstandar-
disierung als solcher in den 1970er-Jahren ging zeitlich einher die grundlegende Entwicklung

einer neuen Art von Kryptographie, der PublicKey-Kryptographie samt Infrastrukturen (PKI)

22 siehe https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht node.htm
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auf Basis der Arbeiten von Diffie, Hellmann und Merkle (vgl. Merkle 1980), gefolgt von erst-
maligen Krypto-Implementierungen durch das RSA-Team (vgl. Rivest et al. 1978). PKI-Anwen-
dungen gewannen insbesondere mit der Einfliihrung des Web ab Mitte der 90er-Jahre samt
spaterer EinfUhrung von Basissicherungen fir Webserver/interaktive Webapplikationen per
SSL-Sicherheitsprotokoll/PKI-Zertifikaten (Netscape, SSL als Ausgangspunkt fur die spateren
TLS-Internetstandards) an Bedeutung, da nun Web-Nutzer:innen per automatischem Brow-
ser-SSL-Zertifikate-Check die Authentizitdt der URL-Namenszuordnung der Website remote
validieren konnte, samt automatisierten Aufbau nach Web-Session-Key-Vereinbarung dann
einer verschlisselten Webverbindung (https) zum Webserver zwecks Erhaltung der Authenti-
zitdt und Vertraulichkeit des Web-Datenaustausches zwischen Webbrowser/Nutzer:innen
und Webserver/Applikation. Die grundsatzlich als SSL/TLS-Option einer gleichzeitig moglichen
Nutzer:innen-Authentisierung per personlichem SSL-Zertifikat wurde oft zugunsten einer ein-
facheren Username/Password-Authentisierung der Nutzer:innen dagegen nicht genutzt. Mit
dieser neuen asymmetrischen Kryptographie mit einem Schlisselpaar aus 6ffentlichem Publi-
cKey PK und geheimen SecretKey SK pro Nutzer:in waren nunmehr zwei grundlegende kryp-
tografische Sicherheitsfunktionen moglich sowie ein gegeniiber der traditionellen symmetri-
schen Verschlisselung vereinfachtes Schliisselmanagement auf Basis von (CA-signierten) PKI-
Zertifikaten fur 6ffentliche Nutzerschliissel ohne jeden Geheimschliisseltransfer (wie im sym-

metrischen Kryptofall bisher) und damit Internet-tauglich:

a) Gezielte Empfangerorientierte PKI-Verschliisselungsfunktionen fiir Daten mit dem PK

der Empfanger:innen, nur von diesem per SK entschliisselbar.

b) Einzigartige Signierer-/Absenderorientierte digitale Signaturfunktionen/Signaturen
mit dessen SK als Signierschliissel, mit breiter 6ffentlicher Validierbarkeit der Signaturen
durch alle Nutzer:innen/Empfanger:innen mit dem PK der Signierer:innen (z. B. Gber CA

per Zertifikat zuganglich).

c) Die PKI-Kryptofunktionen werden zur Realisierung als PKI-Mechanismen mit Wirksam-
keit auf Basis mathematischer Strukturen und Verfahren als Spezialgebiet der angewand-
ten Mathematik zur Verfligung gestellt, und beruhen auf sogenannten schweren mathe-
matischen Berechnungsproblemen (bei fehlenden Schliisseln; bekanntlich bei RSA beru-

hend auf dem schweren Problem der Faktorisierung groRer ganzer Zahlen in Primzahlen;
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bei anderen Verfahren wie E/Gamal basierend auf dem schweren Problem der Berechnung
von diskreten Logarithmen in spezifischen Zahlbereichen), die hinreichende Auslegung der
Kryptoverfahren und Parameter (auch im Laufe der Zeit) wird durch wissenschaftliche
Communities von Kryptographen (Entwicklung) und Kryptoanalytikern (Brechungsversu-
che) mit offentlicher jahrlicher Dokumentation per Krypto-Fachtagungen sichergestellt,
fir staatlich regulierte hochwertige (qualifizierte) PKI (etwa friiher nach Signaturgesetz,
heute nach eIDAS) Gibernehmen erganzend nationale Krypto-Behérden (wie BSI) bzw. deren
EU-weiter Zusammenschluss (SoGiS EU%3) basierend auf dem Stand der Wissenschaft diese

Veroffentlichungsaufgaben in strukturierter, regelmaRiger und transparenter Form.

Grundsatzlich sind alle diese kryptographischen Wirksamkeitsaussagen zeitbefristet (lblich
heute oft zwischen zwei und sechs Jahren), daher werden auch die PKI-Zertifikate entspre-
chend in der Giiltigkeit zeitbefristet. Die Signatur von Nutzerzertifikaten durch CA zum Aus-
weis/zur Beglaubigung deren Echtheit/Vertrauenswiirdigkeit (daher der Name TrustServices
TS und TrustService Provider TSP fir CA in der elDAS VO) fihrt zu Zertifikatshierarchien, da
die CA ihrerseits fiir ihre eigenen Signaturschlissel fiir Nutzer:innenzertifikatssignierungen
wiederum CA-Zertifikate bendtigen. Die in der Regel dezentralen CA werden national bzw. EU-
weit Meta-CA-dhnlich in sogenannten Vertrauenslisten mit Ihren CA-Zertifikaten (signiert) hie-
rarchisch als Hierarchieabschluss (root) zusammengefiihrt, zur Uberpriifbarkeit fir Nutzer:in-

nen.

Eine wichtige Randbedingung ist dabei, dass in der Laufzeitkomplexitat sich praktikable asym-
metrischer Kryptoverfahren?* als wesentlich aufwandiger (ca. drei GréRenordnungen, d. h.
Faktor 1000) herausstellten als symmetrische Verfahren. Fir den praktischen Einsatz bedeutet
dies u. A., dass Beschleunigungsmafsnahmen essentiell fiir PKI-Anwendungen wurden, einmal
per komprimierenden Krypto-Hash-Funktionen flr zu signierende Dokumente (gleichzeitig
Einwegverschlisselungen) und dann Signatur nur dieser kurzen Hashwerte (statt des ganzen
Dokumentes) als auch bei Sicherheitsprotokollen die PKI-Anwendung nur fiir die Vereinbarung

eines symmetrischen Session-Keys, und dann dessen schneller symmetrischer Anwendung fir

2 siehe auch https://www.sogis.eu/uk/supporting doc_en.html
24 siehe auch https://www.bundesnetzagentur.de/EVD/DE/SharedDocuments/Downloads/Anbieter Infothek/Algo Emp-
fehlungen2018.pdf
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die Verschliisselung der Protokolldaten. Die PKI-Zertifikate werden von Certification Authori-
ties CA (Trustcenter, Zertifizierungsstellen) nach Nutzeridentifikation auf Antrag erzeugt, und
in Verzeichnisdiensten zum o6ffentlichen Abruf oder beschrankt nur zur indirekten Prifung be-

reitgestellt.

PKI-Zertifikate kénnen von Nutzer:innen, der CA oder anderen Berechtigten widerrufen/ge-
sperrt werden, mit entsprechenden Markierungen im PKI-Verzeichnisdienst. Die Gultigkeits-

priifung einer Signatur besteht aus zwei Teilen, welche beide positiv sein miissen:

e der mathematischen Signaturprifung unter Anwendung des PublicKey des mutmalRli-
chen Signierenden auf dem signierten Objekt/Datensatz (PKI-Entschliisselung)

e der Priifung der PKI-Zertifikatskette oberhalb der Signaturebene (zwei Giltigkeitsmo-
delle: das Kettenmodell (wie ehemals exklusiv nach Signaturgesetz) erfordert die Giil-
tigkeit der Zertifikatskette nur zum Signaturzeugungszeitpunkt, spatere Sperren sind
unbeachtlich; das heute nach elDAS eher favorisierte Schalenmodell erfordert die Ket-
ten-Glultigkeit zum Prifzeitpunkt, d. h. Zertifikatssperren fiihren zu einer ungiiltigen

Signaturpriifung), vgl. auch BSI Anlage TR-ESOR-M.2: Krypto-Modul (BSI 2018).

Zertifikatssperren per CA-Verzeichnisdiensten konnten nach Schalenmodell daher auch be-
reits flir den Widerruf von signierten Dokumenten genutzt werden (neben alternativen Infra-

strukturen), z. B. zum Widerruf von digitalen Bildungsnachweisen bzw. Zeugniskopien.

Hinsichtlich der Vertrauenswiirdigkeit?, Sicherheit und Wirksamkeit werden qualifizierte Sig-
naturen/CA mit erhohten Anforderungen von fortgeschrittenen Signaturen/CA strukturell un-
terschieden (sicherheitstechnisch sowie organisatorisch wie z. B. sehr hochwertige Authenti-
sierung der Nutzer:innen bei der CA-Registrierung mittels amtlichen Ausweisen sowie CA-Si-
cherheits-, Betriebs- und -Haftungsanforderungen). Insbesondere wird bei qualifizierten Sig-
naturen (QES) zur Absicherung des Secret Key und seiner Verwendung eine sogenannte si-
chere Signaturerstellungseinheit verlangt (in der Regel durch Sicherheitshardware wie Kryp-
tochipkarten, -HSM oder dhnlich umgesetzt, welche den Secret Key wirksam hinsichtlich Spei-
cherung und Einsatz bei kryptografischen Rechnungen kapseln: Die zu signierenden Daten

werden dieser Hardware dann zum Signieren zugefiihrt). Dieser hochwertige Schutz (LoA

2 siehe auch https://www.elektronische-vertrauensdienste.de/cin _111/EVD/DE/Anbieter/Infothek/Grundlagen/start.html
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hoch) fihrt dann u. A. zur EU-weiten rechtlichen Anerkennung als Unterschrifts- bzw. Schrift-

formersatz (eIDAS VO TS).

Die (recht enge) Zeitbefristung fur die Gultigkeit von Signaturen (vgl. BSI 2018), insbesondere
voll rechtsverbindlichen QeS, fiihrt zu Problemen bei langfristig angelegten Verwendungen,
wie Zeugnissen oder anderen langlebigen Bescheinigungen/Urkunden, wie z. B. Eichunterla-
gen von Geraten. Dieses war Ausgangspunkt zur Entwicklung langlebiger Sicherungsverfahren
fur signierte archivierte Daten, nach dem ArchiSig/Save-Prinzip (ursprunglich u. A. durch die
PtJ Braunschweig?®), welche dann zu BSI-Standards TR-ESOR (vgl. BSI 2018) bzw. e/DAS Preser-
vation Services unter Anwendung von automatisierten sogenannten , Ubersignaturen” in digi-
talen Langzeitarchiven fiihrten, mit denen die Giltigkeit signierter Daten prinzipiell unbe-
grenzt in die Zukunft gerettet werden kann (durch Iteration); mit Integration verschiedener

Glltigkeitsmodelle.

Fur weitere Details sei auf das PKI-Handbuch des BSI verwiesen, welches sich auf die Verhalt-
nisse bis zur Einfliihrung der elDAS TS bezieht, ein eBook-Update unter Einschluss der elDAS
samt ETSI-Normierung ist angekiindigt. Weiter ist hilfreich hier die Webseite der zustandigen
Bundesnetzagentur?’. Zum notwendigen Security by Design fir den Einsatz in der Applikati-
onsentwicklung (samt Beriicksichtigung von Krypto-Agilitat) auf Basis von Standards und Kom-
ponenten (vgl. Assmann et al. 2021). Zusatzlich sind bei 0ZG-Kontenzugangen entsprechende

Separierungen der Daten-Zugange nach LoA-Stufen zu beachten.

Hochwertige Signaturen nach Signaturgesetz (DE 1997) wurden nach Verwaltungsverfahrens-
gesetz und BGB fiir Verwaltung und Wirtschaft als Schriftformersatz rechtlich anerkannt (kurz
nach 2000). Allerdings gestaltete sich das Rollout im Sinne von bundesweiten Massenanwen-
dungen nicht wie erwartet (zogerlich sowie mit geringen Nutzer:innenzahlen), insbesondere
fir Verwaltungsanwendungen, einmal da die Finanzierung der Signaturausristung komplett
den Birger:innen (berlassen wurde, andererseits da es kaum elektronische Angebote insbe-
sondere bei den fiur Bilrger:innen besonders wichtigen Kommunen gab (im Gegenteil oft so-

genannte negative elektronische Zugangseroffnungen fiir signaturhaltige Einreichungen bei

26 siehe auch https://www.ptb.de/cms/archisafe/startseite.html
27 siehe https://www.elektronische-vertrauensdienste.de/cln _111/EVD/DE/Anbieter/Infothek/Grundlagen/start.html
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Verwaltungen, auch mangels entsprechender Verpflichtungen fiir die Verwaltungen). Im Rah-
men der Foderalismusreformen mit Einfihrung u. A. des IT-Planungsrates 2010 mit bundes-
weiten Kompetenzen und Regulierungskontexten (vgl. IT-Planungsrat 2022) auch zur Durch-
setzung von eGovernment-Standards auf allen Verwaltungsebenen (ebenfalls nPA mit elD
2010) sowie sukzessive der Einfliihrung E-Government-Gesetzen in Bund und Ladndern wurden
zunehmend elektronische Zugangseroffnungen der Verwaltungen fiir QES-signierte bzw. elD-
basierte Daten/Formular-Einreichungen verpflichtend, zuletzt per OZG-Einflihrung 2017. Die
elD-basierte Daten-Einreichung auch per OZG-Konten - hier auf der hochsten OZG-Authenti-
sierungsstufe per elD - wirkt als eine Art elD-Privileg nur gegeniiber Behoérdenportalen auch
als alternativer Schriftformersatz vgl. VWVFG § 3a (auch ohne QeS), weiter werden hier ent-
sprechende elektronische Bescheidzustellungen der Behorden liber sogenannte OZG-Postfa-
cher der OZG-Nutzer:innenkonten (allerdings sind Behorden-Authentisierungen im Kontext
der OZG-Postfacher noch in Konzeption/Entwicklung, laut NKB-Sprechstunde 08/2022). Un-
ternehmen kdnnen per OZG-Unternehmenskonten als Clients integriert werden, nicht jedoch
als OZG-Serviceanbieter (dagegen sind Unternehmensportale mit elD-BerCert-Berechtigungs-

zertifikat und elD-Zugangen zu Unternehmensservices moglich, inkl. eIDAS/elD).

Grundsatzlich werden sowohl Signaturen/TrustServices als auch elD lber verschiedene CA mit
PKI gesichert (erstere in der Regel privatwirtschaftlich, elD-PKI in der Regel mit staatlichen
Anteilen). Im elD-Anwendungsfall sind die sicherheitstechnischen Infrastrukturen gesetzlich
rechtlich geregelt (vgl. Personalausweisgesetz) sowie sicherheitstechnisch durch BSI-elD-Stan-
dards (BSI TR 03124 bis TR 03130), ergdanzend auch fir OZG-Konten. Durch das hochwer-
tige (HW-basierte) sicherheitstechnische Integrieren von elD-Personalausweiskarte
samt (kostenloser) AusweisApp2-ClientSoftware (Blirger:innen) sowie von HSM-abgesicher-
ten elD-Services in Web-Portalzugangen Uber verschliisselte und signierte Protokoll-Anbin-
dungen nach SAML-Standard im Sinne eines elD-basierten Identitdtsmanagements (fiir Ser-
viceanbieter z. B. Behorden, jeweils mit elD-Berechtigungszertifikat) wird das Sicherheitsni-
veau der (nun stets beiderseitigen) elD-Authentifikation auf hoch gehoben, im Vergleich etwa

zu vorherigen Username/Password-Losungen (niedrig), siehe nachfolgende Abb. 3 des BSI:
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Gegenseitige Authentisierung
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Abb. 3: Gegenseitige Authentisierung (BSI)

Waihrend in qualifizierten PKI-Zertifikaten fiir Signaturldsungen/TrustServices in der Regel nur
sparsam per Name/Vorname als Personendaten obligatorisch sind (weitere Feld-Optionen
sind moglich bei Nutzer:innenzustimmung, z. B. auch Feldsetzungen fiir berufliche Zulassun-
gen oder Vertretungsmachten fiir Dritte), stehen grundsatzlich in elD-aktivierten Ausweisen
die vollen Klartext-Ausweisdaten samt Nutzer:innen-Portal-spezifischem Pseudonym (jedoch
ohne Biometriedaten) zur Identifikation nach beiderseitiger Authentisierung Biirger:innenaus-
weis vs. Webportal/elD-Service mit Berechtigungszertifikaten bereit, allerdings im Sinne des
Datenschutzes im Daten-Austausch wirksam beschrankt einerseits durch die vorgesehenen
Feld-Attribute im elD-Berechtigungszertifikat des Portals (Berechtigung geprift/erteilt vom
Bundesverwaltungsamt), und andererseits durch die erforderlich Zustimmung der Nutzer:in-
nen per PIN-Eingabe zur Ausweiskarte. Die elD-Services werden in der Regel remote lber de-
zentrale (privatwirtschaftliche) zugelassene elD-Serviceanbieter eingebunden, sehr groRe An-
wender (wie Deutsche Rentenversicherung) betreiben auch eigene elD-Server/Services. Im
Rahmen der Umsetzung der elDAS-Notifizierung des deutschen Personalausweiswesens wur-
den die elD-Services DE um elDAS-Konnektoren zur elD-Validierung von Ausweisen aus ande-
ren notifizierten EU-Mitgliedsstaaten erweitert?®. Weiter werden OZG-Kontenzugange (auch

mit elD-Berechtigungszertifikat) tGiber den Bund und die Bundeslander angeboten, und in der

28 siehe auch https://netlab.hs-harz.de/research/TREATSWS
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Regel per SAML an Behordenportale angebunden (entheben daher dann Behorden wie Kom-
munen eigener elD-Service-Anbindungen).

Die PKI/Zertifikats-Einsatzzwecke sind also verschieden: Im Signatur-/TrustService-Fall zielen
diese auf die (ohne elDAS Preservation Services zunachst recht eng zeitbefristete) Umsetzung
von PKl-basierten Signatur-/TS-Validierungen fur elektronische Dokumente (insbesondere
zum Schriftformersatz per QeS) z. B. fir Bildungsnachweise oder Zeugniskopien, im elD-Fall
zielen diese dagegen auf hochwertige Online-Zugangs-Authentisierungen der Nutzer:innen fur
WebPortale, samt nachfolgender Ubermittlung standardisierter Ausweis-Personendaten-
satze (per elDAS/elD auch EU-weit) im Positivfall sowie bei Nutzerfreigabe an das WebPor-
tal (bei OZG nur von Behorden). Im Sinne eines hochwertigen Datenschutzes bzw. Miss-
brauchsschutzes werden bei der elD-Losung zum deutschen Personalausweis die autorisierten
Ausweisdaten in (Session-temporar) verschliisselten / signierten SAML-Containern nach der
Entschliisselung bewusst nur als Klartext in den WebPortal-Anwendungen zur Verfligung ge-
stellt (d. h. ohne Signatur- oder andere Krypoto-Zusatze auf den entschliisselten Personenda-
tensatzen), im Sinne einer sogenannten (Transport-)Kanalbindung in WebSessions, um so an-
sonsten einer unberechtigten/ missbrauchlichen Weitergabe von nachweislich hochwertigen
amtlichen Personendaten vorzubeugen. Andererseits muss damit die (berechtigte) elD-An-
wendung flr eine klare Trennung/Unterscheidung zwischen hochwertigen elD-Daten der Nut-
zer:innen und manuell eingetragenen Nutzer:innendaten sorgen (z. B. zum Nachweis des elD-
Schriftformersatzes). Wahrend die personlichen ldentitdtsdaten langlebig sind (auch bei Aus-
weiswechsel) wechselt das kryptographische Ausweispseudonym bei einem Ausweiswechsel,
zur Re-Aktivierung des elD-Pseudonym-basierten Zugangs zu den bisherigen elD-Konten mit
dem erneuerten Ausweis gibt es verschiedene Ubergangsméglichkeiten??, vgl. alternativ auch

den YourCredentials-Notarisierungsdienst fur Identitaten in StudlES+ 2019 (Strack et al. 2019).

Elektronische Signaturformate/-infrastrukturen sind inzwischen in der EU von ETSI standardi-
siert®® auch als Building Blocks fiir E-Governement, insbesondere die Signaturformate CAdES,
PAdES (fur PDF-Integration) und XAdES (fiir XML-Integration). In Zusammenhang mit PDF-In-

tegrationen von Signaturen wurden Schwachstellen bei Validierungsprogrammen/ Readern

29 siehe auch https://www.personalausweisportal.de/SharedDocs/faqs/Webs/PA/DE/Haeufige-Fragen/9 pseudonymfunk-
tikon/pseudonymfunktion-liste.html

30 siehe auch https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/Standards+and+specifications
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vermeldet3!, hier von der PDF-Assoziation jedoch auf nicht standardkonforme Implementie-
rungen zurtickgefuihrt.3? Hilfreich kénnen hier Sicherheitszertifizierungen fur Validierungspro-
gramme/-services (z. B. nach Common Criteria) oder das (temporare) alternative Ausweichen

auf Detached Datei-Signaturen sein®.

Fiir die Zukunft von PKI generell konnten bei erfolgreichem weiteren Ausbau des sogenannten
Quantencomputings gravierende Sicherheitsprobleme (Brechen) fiir heute (ibliche PublicKey-
Kryptoverfahren insbesondere auch fir Signaturen auftreten (Schatzungen sehen erste Rele-
vanzen zwischen ca. 2030 und 2050). Daher wurden bereits vor vielen Jahren Entwicklungen
fur sogenannte PostQuantum-Signaturen/Verschlisselungen auf den Weg gebracht sowie zu-
satzliche Standardisierungsbemiihungen (u. A. NIST 2017) , welche in 2022 bei der Standardi-
sierungseinrichtung NIST der USA (vergleichbar DIN DE) zu ersten PostQuantum-Kryto-Stan-
dards3* gefiihrt haben.

3.3.3 Infrastrukturen und Anwendungen im Bildungswesen mit Sicherheitsintegrationen

Es werden F&E-Projektergebnisse fiir Hochschul- und Bildungswesen aus den jlingeren Pro-
jekten KOLIBRI (BMBF), CyberSec-LSA (EFRE), StudIES+ (EU CEF), SHIELD (BMW:i), TREATS (EU
CEF), eCampus (EFRE) samt KAT-Vorprojekten SeDiGov/SecInfPro vorgestellt, diese sind im-
mer wieder auch in produktiven Realverfahren mit echten Nutzern in beschranktem Malstab

erprobt worden, neben vorherigen Erprobungen mit Testdaten/nutzenden.

3.3.3.1 Ergebnistiberblick CyberSec-LSA, StudIES+, SHIELD, TREATS

Die Hochschule Harz ist die erste deutsche Hochschule, die die Online-Funktion des deutschen
Personalausweises (elD) fuir den Kontakt mit ihren Studierenden nutzt und fiir das europaische
elDAS/elD-Netzwerk erweitert hat, dabei auch mit elIDAS-basierte Anbindung an das EMREX-

Netzwerk EU.

31siehe https://pdf-insecurity.org/

32 siehe https://www.pdfa.org/recently-identified-pdf-digital-signature-vulnerabilities/
33 siehe vgl. StudIES+ / HS Harz 2019.
34 siehe https://csrc.nist.gov/Projects/post-quantum-cryptography
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Folgende eIDAS-Anwendungen sind entstanden:

e eProsecal — Nutzer-Hochschulbasiskonto mit elDAS/elD & TS (u. a. QES, Siegel, ...), fir
gesicherte Anmeldungen mit Up-/Downloads von Formularen/Daten, sowie mit gesi-
chertem Datei-Sharing bzw. Zugangssicherungen flr andere Nutzer per elD/elDAS

e eNotar — elektronische Beglaubigung von Dokumenten (VwV{G §33) und Identitdten

e elnternship — Praktikumsverwaltung/-vertrage zwischen Hochschule und Betrieben

e eTor/eTestate — Anmeldung/Teilnahme-Verwaltung fiir Priifungen und Laborpraktika

e Your/MyCredentials — Beglaubigungen fir (abgeleitete) Identitaten/Attribute, fir ge-
sicherte Uberbriickungen in Zeit, Raum sowie Organisationsstrukturen und Rollenrela-
tionen.

e eKolloquium — elD/elDAS gesichertes Formularmanagement fiir (remote) Abschluss-
Kolloquien (E-Priifungsmanagement).

Das Hochschulkonto (Virtual Wallet) eProsecal stellt durch ein elDAS/elD-basiertes Anmelde-
und Konten-Verfahren hochsicher authentisierte Zugange (LoA high) fir verschiedene Hoch-
schuldienste/-akteure in Prozessen bereit, auch schriftformersetzend. Dabei sind auch Pro-
zesse mit multiplen Mehrnutzer-/Rollenbezligen (nm) abbildbar. Nutzer:innen haben tber das
Ihnen zugeordnete eProsecal-Basiskonto Zugriff auf die Daten aller freigegebenen Prozesse
und kdnnen diese auch mit anderen Nutzer:innen und sogar schriftformersetzend mit Behor-
den sicher teilen (elD-basiertes eSharing).

Mit eNotar steht eine Plattform bereit, um Zeugnisse, Lernnachweise oder Dokumente (bzw.
zugeordnete Digitale Kopien) digital beglaubigt per qualifizierter Signatur, rechts- und fal-
schungssicher und datenschutzkonform nur fir elD-Berechtigte bereitstellen zu kénnen (per
elD/elDAS & TrustServices). Dies bietet auch bei der Umstellung von Papierszena-
rien (z. B. Zeugnisse) in voll digitalisierte Szenarien deutliche Vorteile durch die gesicherte Ver-
kntipfung beider Welten. Die Plattformen sind an das dezentrale EMREX-Netzwerk der EU an-
geschlossen und mit der zustandigen Behorde UNIT in Norwegen getestet. Das Verfahren ist
foderal skalierbar fur Schulen und Hochschulen (mit internen/externen eNotaren), samt gesi-
chertem remote Hosting-Konzept fiir Stakeholder-interne eNotare (z. B. flir Schulen mit redu-

zierten IT-Ressourcen). In 2022 wurde das Verfahren zur Beglaubigung von Abiturzeugnissen

mit dem Gymnasium Martineum Halberstadt produktiv verwendet.

Per YourCredentials wird das eNotar-Prinzip auf die Beglaubigung von Relationen abgeleiteter
Identitdten samt Attributen und Relationen (z. B. Ausweiswechsel, Eltern-Kind-Attribute,

Ubergang von initialen externen Low-Level-Authentifikationen zu spiteren eAT/elD fiir EU-
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externe Nutzer:innen/Bewerber:innen) hinsichtlich deren Vertrauensdomanen bzw. fur do-

manenibergreifende Workflow-Erweiterungen fortentwickelt.

Vorgenannte Applikationen und Infrastrukturen wurden/werden Ubertragen auf Sicherung
von Industrie 4.0-Netzwerken z. B. fiir Zugangskontrollen, mit weiteren Sicherheitsdiens-
ten/Security by Design/Management im CyberSecurity-Verbund Sachsen-Anhalt.3> Die
elD/elDAS-L6ésungen sind hinsichtlich Integrationen und Migrationen sowohl fur hybride Iden-
titdten (mit vorhandenen Legacy-ldentitdten) als auch fur Migratioen via Post-elD-Ansatzen
(elD-Authentifikation nachtraglich zu vorhandenen Legacy-ID-Auth., wie derzeit ) oder Pra-
elD-Anséatzen (erstmalige Authentifikation per elD, mit nachtraglicher Legacy-ID-Anbindung,

wie bei vollem 0ZG-Konten-Rollout) vorbereitet.

3.3.3.2 StudIES+ 36- Grenzuberschreitende digitale Studierenden-Mobilitat in Europa

Eines der Ziele des 1999 gestarteten Bologna-Prozesses bestand in der Verbesserung der stu-
dentischen Mobilitat innerhalb und zwischen den Landern nicht nur der Europdischen Union,
sondern des gesamten Europdischen Hochschulraums, unterstiitzt durch die europaischen
Programme Erasmus/Erasmus+ zum Studierendenaustausch (unter Anrechnung von erworbe-
nen ECTS-Punkten fiir Studienleistungen entsprechend European Credit Transfer Sys-
tem (ECTS)). Weitere Beschllsse zur Verbesserung der Studierendenmobilitat in der EU wur-
den ausgehend vom EU-Gipfel in Géteborg 2017 gefasst, u. A. durch die Einfihrung einer
grenziberschreitenden elektronischen Identifikation und Authentifizierung fir Studie-
rende - EU Student eCard (European Campus Card Association 2020) - auf Basis aktueller EU-
Regelungen und -Standards (z. B. der elIDAS-Verordnung der EU fiir elektronische Identitaten
und signaturbasierte Trust Services (elD & TS)) bis 2025.

Bisher sind in der Praxis mitunter aufwandige und langwierige Prozesse notwendig, da Stu-
dienleistungen und andere Dokumente beglaubigt, in Papierform verschickt (teilweise auch
Ubersetzt) und schlieflich geprift werden missen. In einem EU-weiten Wettbewerb waren
der Berliner Digitalisierungsdienstleister Francotyp-Postalia Holding AG, die Bundesdruckerei,
die auf digitale Formulare spezialisierte Sixform GmbH sowie die Freie Universitat Berlin und

die Hochschule Harz mit dem gemeinsamen Antrag zum nunmehr EU-CEF-geférderten Projekt

35 siehe https://cslsa.de
36 siehe https://studies-plus.eu/
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StudIES+ erfolgreich, um neue Anwendungen fiir die digitale studentische Mobilitat zu entwi-
ckeln. Finanziert wird das Projekt aus Mitteln des EU-Programms Connecting Europe Faci-
lity (CEF) Telecom, mit dem Anwendungen zur Verbesserung der grenziiberschreitenden In-
teraktion zwischen offentlichen Verwaltungen, Unternehmen und Birger:innen der EU auf
Basis der eIDAS-Verordnung der EU geférdert werden sollen.

Eine bei Projektstart StudlES+ aufgenommene detaillierte Analyse der Datenaustauschpro-
zesse zwischen deutschen und auslandischen Hochschulen ergab, dass die angestrebte Ver-
besserung der internationalen Mobilitat insbesondere durch neue digitale Anwendungen in
drei Bereichen unterstiitzt werden kann: Bei hochschuliibergreifenden Prozessen (wie etwa
der Beglaubigung von Zeugnissen oder Praktikumsbescheinigungen mittels elD und digitalen
Signaturen u. A. flir Bewerbungsverfahren), bei studentischen Ausweisen (wie etwa der Zu-
gangskarte fur die Blcherei) und bei digitalen Signaturen (etwa unter Arbeits- oder Mietver-
tragen). Im Rahmen der fast zweijahrigen Projektlaufzeit kollaborierten die StudIES+-Partner
bei der Entwicklung einer ganzen Reihe von Anwendungen, mit denen Liicken in den drei ge-
nannten Bereichen geschlossen werden sollen — darunter dem Beglaubigungsdienst eNotar,
der ECTS-, Noten- und Kursverwaltung eExamResults mit der mobilen Student eCard oder dem
Job-Onboarding-Tool eJob. Die zentrale Projektaufgabe der Hochschule Harz bestand dabei
darin, eine sichere Plattform flir den Austausch von Dokumenten (ePROSECAL) sowie den be-
reits erwahnten digitalen Beglaubigungsdienst (eNotar) zusammen mit weiteren elDAS-ba-
sierten Hochschulanwendungen (wie elnternship zur Praktikumsverwaltung, eTestate zur ge-
sicherten Prifungs- und Labor-Anmeldung, eTOR zum gesicherten Austausch von Priifungser-
gebnissen) zu entwerfen, prototypisch zu entwickeln und zu testen. Im Zusammenspiel gestat-
ten die Anwendungen heute den Austausch elektronischer Dokumente zwischen Hochschulen
sowie zwischen Hochschulen und Studierenden (sowie auch Praktikumsbetrieben im Fall eln-
ternship) in einer sicheren und rechtsverbindlichen Form unter Verwendung von auf elDAS
basierenden Vertrauensdiensten. Kooperiert wurde im Rahmen der Entwicklungsarbeit unter
anderem mit der mit der Stiftung fiir Hochschulzulassung in Dortmund (SfH), die bundesweit
wie auch grenziiberschreitend fiir die Zulassung in NC-beschrankten Studiengangen zustandig
ist sowie mit dem niederlandischen Dienst Uitvoering Onderwijs (DUQO), dem u. A. die zentrale
Verwaltung von Studierendendaten in den Niederlanden obliegt.

Weiter wurde die eNOTAR-Plattform erfolgreich an das dezentrale EMREX-Netzwerk in der EU

angeschlossen und mit der zustandigen Behorde UNIT in Norwegen getestet, wobei EMREX
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den jeweiligen Absolventen erlaubt eigene Zeugnisse und Bildungsnachweise von der heraus-
gebenden Stelle in elIDAS-gesicherter Form zu weiteren Institutionen zu transferieren (z. B. fur
Bewerbungen).

Neben der Programmierung und dem Test der Anwendungen konnten im Rahmen des Pro-
jekts auch unmittelbare Verbesserungen fiir die Studierenden der beiden beteiligten Hoch-
schulen eingefiihrt werden. So wurde etwa im Mai 2019 auf dem Campus der Hochschule Harz
in Wernigerode das erste eIDAS-fahige EU-Burger-Terminal an einer Hochschule in Sachsen-
Anhalt von StudIES+-Projektleiter H. Strack und SiXFORM-Geschaftsfiihrer R. Phillipeit in Be-
trieb genommen. Hier kdnnen deutsche wie internationale Studierende elD-basierte Dienste-
angebote aus dem Bereich Verwaltung und Wirtschaft wahrnehmen, wie unter anderem ei-
nen De-Mail-Account flr die rechtsverbindliche Kommunikation per E-Mail freischalten, ihren
Punktestand in Flensburg abfragen oder ein polizeiliches Fiihrungszeugnis — etwa fiir einen
studentischen Nebenjob — anfordern.

Das Projekt konnte zum Jahresende 2019 erfolgreich abgeschlossen werden, ein positiver
grenziberschreitender Online-Test der EU mit elDAS-Testeinrichtungen aus Estland, Italien
und Osterreich erfolgt im Januar 2020. Die Projektergebnisse wurden auf zahlreichen interna-
tionalen Tagungen wie etwa der ISSE 2019 in Briissel, der OID 2019 in Garmisch-Partenkirchen
oder der EUNIS 2019 in Trondheim vorgestellt, sowie auf dem Wirtschaftsschutztag 2019 des
Landes Sachsen-Anhalt oder der CeBit 2018 prasentiert, sowie in den laufenden Prozess zur
Umsetzung des Online-Zugangsgesetzes (OZG) in Deutschland eingebracht (Federfiihrung im
0ZG-Bereich Bildungswesen bundesweit durch Land Sachsen-Anhalt) und in mehreren wis-
senschaftlichen Veroéffentlichungen publiziert. Nach einem Vorschlag von H. Strack bereits im
Jahre 2007 zur Einfihrung von E-Government-Standards im Hochschul- und Bildungswesen
prasentiert auf der EUNIS 2007 in Grenoble3” (unter Weiterentwicklung von XOV per
XUni/XStudy), reiht sich das Projekt StudIES+-Projekt mit den Umsetzungen von elDAS-Rege-
lungen und Standards im Hochschulwesen ein in eine Folge mit aufeinander aufbauenden Pro-
jekten wie TREATS zur Anbindung von Deutschland an das europaische elDAS-elD-Netz-
werk (Forderung EU-CEF und Land Sachsen-Anhalt) sowie eCampus (Forderung EFRE und Land
Sachsen-Anhalt), jeweils mit der der Hochschule Harz mit Projektleiter Prof. Strack als Partner.

Einen guten Uberblick (iber die im Rahmen von StudIES+ entwickelten Anwendungen und ihre

37 siehe https://netlab.hs-harz.de/research/Eunis2007 fullpaper StraKa OSCI eBologna v2 205 v009 13aaa.pdf
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Vorteile fur Hochschulen wie auch fur individuelle Studierende bietet die Webseite des Pro-
jektkonsortiums38,

Die Finanzierung des Projekts StudIES+ an der Hochschule Harz erfolgte anteilig Giber das Pro-
gramm Connecting Europe Facility (CEF) 2014-2020 TELECOM Call 2017 der Europdischen

Union (EU) sowie (iber Mittel des Landes Sachsen-Anhalt.

3.3.4 Kurzibersicht eIDAS-basierte Zeugnis-Beglaubigung und —Validierung

Vor dem Hintergrund der aktuellen OZG-Thematik und insbesondere der Diskussionen und
0ZG Digitalisierungslabore zum Thema Zeugnisse sollen hier Moglichkeiten und Losungsan-
satze aufgezeigt werden, welche auf langjahrig erforschten, erprobten und bewahrten Tech-
nologien auf Basis von Standards aufsetzen (vgl. BSI TR, SOGIS EU, elDAS, ETSI, zusatzlich gibt
es hierzu Komponenten/Produkte mit Sicherheitsevaluierungen/ Zertifizierungen (z. B. nach

Common Criteria3?, BSI).

Im Rahmen dieses Papiers wird eine auf PKI-Technologien basierende, insbesondere elDAS-
basierende, Lésung zur digitalen Zeugnisbeglaubigung mit Delegation und Validierung vorge-
stellt. Diese Losung ist nach derzeitigem Kenntnisstand mit den derzeit in Bund und Landern
glltigen Gesetzlichkeiten vereinbar und erfordert keine Gesetzesanderungen. Die Losung
stltzt sich dabei insbesondere auf §3 a VwVfG und VwWVfG § 33 (6)-(7) (auch Schriftformer-
satz). Der vorgestellte Ansatz ist dabei dokumentenorientiert.

Die Zeugnisdokumente selbst werden mit Hilfe einer qualifizierten elektronischen Signatur be-
glaubigt (mit Schriftformersatz, siehe Vertrauensdienstegesetz, in Nachfolge zum Signaturge-
setz). Dabei spielt es keine Rolle, ob es sich um einfache PDF-Dateien, hybride Formate mit
eingebetteten maschinenlesbaren Informationen oder sonstige eGovernment-Datei-Formate
handelt. Dieser Vorgang ist wie oben beschrieben durch folgende Passagen aus dem Verwal-

tungsverfahrensgesetz § 33 (6) - (7) gestattet:

38 siehe https://studies-plus.eu/

39 siehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Zertifizie-
rung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-CC/IT-Sicherheiskriterien/CommonCriteria/com-
moncriteria_node.html
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Die nach Absatz 4 hergestellten Dokumente stehen, sofern sie beglaubigt sind, beglaubigten
Abschriften gleich.

o

notarized diploma
request for notarization

Hacking blocked

notarized

Abb. 4: eNotar-Beglaubigungen per elDAS TS/QeS, mit elD-Zugangssicherungen

(6) Jede Behérde soll von Urkunden, die sie selbst ausgestellt hat, auf Verlangen ein elekt-

ronisches Dokument nach Absatz 4 Nummer 4 Buchstabe a oder eine elektronische Abschrift
fertigen und beglaubigen.

Abb. 5: eNotar-Beglaubigung Schulen/Hochschulen, mit elD/eIDAS/OZG/EMREX-Zugang

45



Die vorgestellte Losung ist in der Beantragung rein Zeugnisinhaber:in-orientiert und somit
durch Einholung seiner Genehmigung EU-DSGVO konform. Eine Validierung der beglaubigten
Zeugniskopien ist rein software-basiert Uber erprobte, schon vorhandene PKI-Infrastrukturen
moglich. Zudem erfolgt die Weitergabe der beglaubigten Zeugniskopien, nur zwischen per elD
hoch authentisierten Nutzer:innen und verschlisselt. Somit ist ein weitreichender Schutz der
personlichen Daten gewahrleistet.

Die Losung unterstitzt virtuelle Wallets (eProsecal) und ist vorbereitet fiir die zukiinftige An-
bindung physischer Wallets. Bzgl. der Langzeitspeicherung/-sicherung sei verwiesen auf etab-
lierte Standards siehe TR-ESOR des BSI*®/elDAS-Preservation Services (Sicherheit, Standardi-
sierung, Effizienz). Der Personalausweis mit elD online Ausweisfunktion hat bereits SSI-Fea-
tures (Self-sovereign Identity) siehe BSI*!, ohne Blockchain-Erfordernisse.

Die Losung ist dem Sicherheitsniveau hoch zu zuordnen (gemall LOA Level Struktur nach
elDAS-EU). Dem Nutzer wird dabei explizit das Niveau LOA hoch vermittelt, in Abgrenzung zu
alternativen Angeboten. Die Losung ist vorbereitet flir die Verwendung mit verschiedenen
Formatstandards (EU), wie ELMO/EMREX oder EDCI/Europass vgl. Abbildung 5 (XHochschule
bzw. xBildung in Vorbereitung), inklusive der Einbindung von OZG-Nutzer:innenkonto OSI LSA
bzw. Nutzer:innenkonto-Bund. Weiter wurde das Verfahren in den KOLIBRI*?-Prototypen zur

Nationalen Bildungsplattform (BMBF) integriert.

3.3.5 Architektur und Implementierung

Der vereinfachte Ablauf fir die Anfrage und Auslieferung eines beglaubigten elektronischen
Zeugnisses ist in Abbildung 6 dargestellt. Die Architektur sieht dabei ein Nutzer:innenkonto
vor, welches als eigenstandiges Konto (z. B. OZG-Nutzer:innenkonto) oder auch als Bestandteil
eines eNotar-Portals ausgefiihrt sein kann. Im Anwendungsfall fiir Schulen, ist fir die Anfrage
ein Nutzer:innenkonto beim eNotar-Portal vorgesehen. Beim eNotar selbst handelt es sich
wiederum um einen Service, der (iber das Nutzer:innenkonto verwendet werden kann und die

eigentliche Verarbeitung der Zeugnisse durchfihrt.

40 siehe https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Moderner-Staat/Beweiserhaltende-Langzeitspei-
cherung-TR-ESOR/beweiserhaltende-langzeitspeicherung-tr-esor _node.html

41 siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Eckpunkte SSI DLT.html

42 siehe KOLIBRI-Konsortium: Bechtle (Lead), Dataport, Univention, HS Harz (assoz.: MLU, OVGU, HIS, u. A.): Abschlussbe-
richt, BMBF 2022.
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Abb. 6: Modellablauf im eNotar-Prozesswesen
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Um den Vorgang zu starten, muss sich der Zeugnisinhaber zunachst mit seinem Personalaus-
weis/elD am eNotar-Portal/Nutzer:innenkonto anmelden (auch mobil). Das Nutzer:innen-
konto ermoglicht nach der Anmeldung die Beantragung (Schritt 1 in Abb. 6) dabei schriftform-
ersetzend, einer beglaubigten elektronischen Zeugniskopie, welche dank der qualifizierten
elektronischen Signatur sowohl rechtlich, als auch technisch auf dem aktuellen Stand der For-
schung und Technik sicher ist, entsprechend dem elDAS-TS-Kryptomanagement (vgl. BSI TR-
0210243, Kryptographische Verfahren: Empfehlungen und Schlissellingen” und SOGIS** EU).
Nachdem die beglaubigte Zeugniskopie beantragt ist, erhalt die entsprechende Bildungsein-
richtung eine Mitteilung, per Rolle Beglaubigungsbeauftragter/eNotar. Dieser meldet sich mit
dem Personalausweis am eNotar-Portal per Schulkonto der Bildungseinrichtung an und tber-
prift dann die eingereichten Daten, ladt die Zeugniskopie und den Beglaubigungsvermerk
hoch (Schritt 2 in Abb. 6). In der Rolle als eNotar wird die Zeugniskopie mit einer qualifizierten
elektronischen Signatur zur Beglaubigung versehen. Mit dieser Signatur sind tGiber bestehende
PKI-Infrastrukturen (eIDAS-TS) die Echtheit und der Schutz vor Manipulation sichergestellt.
Der Zeugnisinhaber erhalt abschlieBend eine Benachrichtigung lber den abgeschlossenen
Vorgang und kann die beantragte beglaubigte Zeugniskopie herunterladen (Schritt 3 in Abb.
6).

Dariber hinaus kdnnen die beglaubigten Zeugniskopien vom Inhaber per EMREX im europai-
schen Bildungsraum bei weiteren Parteien eingereicht werden (Schritt 4 in Abb. 6). Auf diese

Weise kdnnen beglaubigte Zeugniskopien direkt an z. B. Unternehmen, Schulen, Hochschulen

43 siehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtli-
nien/TR-nach-Thema-sortiert/tr02102/tr02102 node.html

44 siehe https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptographic-Mechanisms-1.2.pdf
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oder weitere Institutionen fir Bewerbungszwecke geleitet werden. Diesen stehen beglaubigte
Zeugniskopien so innerhalb kiirzester Zeit zur Verfligung. Die Echtheit der beglaubigten Zeug-
niskopie kann dank der qualifizierten elektronischen Signatur mit im Internet erreichbaren
Validierungs-Services jederzeit iberpriift und sichergestellt werden.

Neben dem oben beschriebenen Ablauf, bei dem die Rolle des Beglaubigungsbeauftragten
und die Rolle des eNotar von der gleichen Person libernehmen wird, kann dies auch durch

zwei Personen/Rollen getrennt erfolgen.

3.3.6 Voraussetzungen

Da das Verfahren als Service im Wesentlichen von einem Provider OV - wie Dataport oder
Hochschule Harz - bereitgestellt und iber einen Web-Browser aufgerufen wird, sind die tech-
nischen Anforderungen fiir die Benutzer gering. Es wird lediglich ein Kartenleser oder ein
Smartphone und die kostenfreie AusweisApp2* benétigt, um die Authentifizierung mittels

des Personalausweises zu ermoglichen.

3.3.6.1 Hinweise zum Rollout

Die elektronische Beglaubigung von Zeugnissen ist als Erganzung auf gesetzlicher Grundlage
des § 33 VwWVIG zu einer papierbasierten Zeugnisbeglaubigung zu sehen, bietet aber gerade
auch in Corona-Zeiten den Vorteil sowohl den Beglaubigungsablauf (bei Schulen), als auch die
Einreichung der Beglaubigung (durch Absolvent:innen) z. B. bei Hochschulen oder Unterneh-
men rein elektronisch in gesicherter und rechtskonformer Weise auf Basis von Standards zu
ermoglichen. Per gesichertem Hosting bei elIDAS-Ressourcentridgern/RZ OV kénnen Schulen

auch ohne eigene elDAS-Ressourcen die eNotar-Funktionen selber remote wahrnehmen.

3.3.6.2 Ausblick

Die Beglaubigung mittels eNotar ist nicht auf Schulzeugnisse beschrankt, sondern kénnen

auch auf andere Anwendungsszenarien sowohl im Bildungsbereich?® als auch in der allgemei-

45 siehe https://www.ausweisapp.bund.de

46 siehe https://ozg.sachsen-anhalt.de/fileadmin/Bibliothek/Politik und Verwaltung/MF/OZG/Bilder/Themenfeld Bil-
dung/elDAS basierte Beglaubigung und Validierung von Bildungsnachweisen.pdf
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nen Verwaltung OV fiir die elektronische Beglaubigung von Dokumenten genutzt werden. Ne-
ben eNotar stehen bereits weitere prototypische elD/elDAS/OZG-Anwendungen insbeson-

dere fiir den Bildungsbereich bereit:

e eProsecal —Hochschulkonto mit eIDAS/elD & TS (u. A. QES, Siegel, ...) sowie elD-Shares
e elnternship — Praktikumsverwaltung/-vertrage zwischen Hochschule und Unterneh-
men
e eTor/eTestate — Anmeldung/Teilnahme-Verwaltung fiir Prifungen und Laborpraktik
e eKolloquium — Abbildung des Kolloquiumsprozesses (zur mindlichen Verteidigung der
Abschlussarbeit)

e eHiWi— Anmeldung/Verwaltung von studentischen Mitarbeitern

e Your/MyCredentials — abgeleitete Identitdten und Beglaubigungen

e Integration fiir Prototypen Nationale Bildungsplattform (BMBF) - KOLIBRI.
Dabei stellt eProsecal ein elIDAS/elD-basiertes Anmelde- und Konten-Verfahren fiir hochsicher
authentisierte Zugange (LoA high) fur verschiedene (Hochschul-)Dienste/-Akteure, auch
schriftformersetzend bereit. Dabei sind auch Prozesse mit multiplen Mehrnutzer-/Rollenbe-
ziigen abbildbar. Nutzer:innen haben Uber das ihnen zugeordnete eProsecal-Basiskonto Zu-
griff auf die Daten aller freigegebenen Prozesse und kdnnen diese auch mit anderen Nutzern
und sogar schriftformersetzend mit Behorden sicher teilen (elD-eSharing). eProsecal bietet
hierdurch die Funktionalitat einer Cloud-Wallet mit SSI-Features. (vgl. auch BSI Eckpunktepa-
pier SSI*’ (siehe oben)).
Per YourCredentials wird das eNotar-Prinzip auf die Beglaubigung abgeleiteter Identitaten in
Erweiterung von Vertrauensdomanen/Workflows fortentwickelt, dadurch ergibt sich eine Be-
glaubigung von Identitatsverknipfungen. Neben der Verknlipfung der Identitdten einer Per-

son, kdnnen hiermit auch Identitatsbeziehungen, wie z. B. zwischen Erziehungsberechtigten

und ihren Kindern elektronisch beglaubigt umgesetzt werden.

Weitere Optionen:

Zur Vereinfachung kann im Beglaubigungsvermerk die Glltigkeitsdauer der Beglaubigung ein-
getragen werden, sodass die Nutzer:innen ohne technischen Mehraufwand die Giiltigkeits-
dauer direkt, ohne zusatzliche Tools, einsehen kann. Da diese technisch von der der Giiltigkeit
der Zertifikatskette abhdngt, lasst sich die Giltigkeit aus dieser ableiten und im Dokument

menschenlesbar eintragen.

47 siehe https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Eckpunkte SSI DLT.pdf
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Ahnlich dem CRL-Ansatz kdnnen auch digital beglaubigte Zeugnisse widerrufen werden. In er-
weiterter Form konnten zusatzlich Zeugniskorrekturen eingetragen werden (Verzeichnis-
dienste). Mit weiteren Diensten kann eine Limitierung der Verwendung der Kopien fir digitale
Zeugnisse ermoglicht werden, andererseits ein unbefristete gesicherte Langzeitspeicherung
umgesetzt werden (BSI TR-ESOR).

Zur Inhaberbezogenen Sicherung des Dokumenten-Flows (z. B. fiir beglaubigte Zeugniskopien)
im Rahmen von elD/Authentisierungen fiir Portalzugange und Dokumente kénnen verschie-
dene Sicherheitsfunktionen genutzt werden —z. B. YourCredentials um das Matching verschie-
dener Identitaten einerseits fuir Portalzugang (Bewerbung/Immatrikulation) und andererseits
der Inhaberidentitat des Zeugniskopiedokuments vertrauenswiirdig zu beglaubigen (ansons-
ten Fehlerriickgabe bei der Einreichung).

Um die unberechtigte Weitergabe von Zeugnissen oder Urkunden besser nachvollziehen zu
kdnnen (Datenschutz), kann die Moglichkeit der Anbringung digitaler Wasserzeichen geschaf-
fen werden. Diese Wasserzeichen erlauben grundsatzlich auch individualisierbare Kopien. Auf

Wunsch kénnen auch Statistik-Ubersichten fiir Stakeholder integriert werden.

Die zuvor beschriebenen Implementierungen und Services wurden auch erfolgreich in den

Prototypen der Nationale Bildungsplattform (BMBF) — Verbundprojekt KOLIBRI eingebracht?.

Vorschldge fiir iibergeordnete Regulierungen:

a) Einrichtung von Supportstellen fiir Hochschulen (dhnlich Nutzer:innenkontoBund-Sup-
port)

b) Nutzen der Post-elD- und Pra-elD-Ansdtze aus StudIES+ fiir ID-Migrationen, z. B. fir
EU-externe Bewerber:innen mit Migrationen von externen ID zu eAT vor Ort

¢) Ausbauvon in OZG zurlickgestellten BiirgerSafes zur Sicherung langlebiger (signierter)
Daten (mit elDAS Preservation Services)

d) Vereinheitlichung von LoA-Zugangsleveln fir Hochschulverfahren/Verpflichtung mit

Fristen fur Einflihrungen

48 siehe Kurzbericht KOLIBRI: https://dropin.hs-harz.de/getlink/filUXGRghC6Vwiwoj8YsgoHyj/Kurzbericht-KOLIBRI.pdf
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e) Einrichtung von elDAS-elD/TS-basierten Diensten flr Sicherung/Notarisierung von Bil-
dungsnachweisen/Zeugniskopien (vgl. eNotar HS Harz), Verzicht auf Blockchain-Ver-
fahren mangels Standards sowie mangels nachgewiesenen Mehrwerten/Langzeit-Si-
cherungen sowie wg. verschiedener Sicherheitsprobleme, vgl. mehrere Stellungnah-
men des BSI*® sowie fehlende bzw. mangelnde Beriicksichtigung entsprechender es-
sentieller Sicherheitsfragen im White-Paper NDN>° (u. A. bzgl. Sicherheitsstandards,
Krypto-Agilitdt, Transparenz zu bekannten Schwachstellen und Angriffen, Langzeitsi-
cherung, Effektivitat), vgl. auch entsprechende News, wie Verabschiedung Digitalstra-
tegie Bund September 2022°! bzw. Anhdrung im Bundestag zu Digitalen Identitdten
Juli 202252 bzw. EU-Unterrichtung zu eIDAS2.0 im Bundesrat>3 Juli 2021

f) Notwendige Einflihrung fiir Schiiler:innen/Abiturient:innen durch die Bundesagentur
flr Arbeit im Rahmen von Berufsberatungsmalnahmen, insbesondere Einfihrung in

elD, OZG in Nutzer:innenkonto und Handhabungen.

3.4 Umsetzungsvorschlag: Wallet Losungen
Autor:innen: Knorr, Steffen; Pongratz, Hans; Teloo, Britta; WafSmann, Arn

Die digitale Identitat im engeren Sinne ist fest mit einer Person verknipft und kann diese durch
ein Set von personenbezogenen Merkmalen identifizieren. So kdnnen mithilfe der in diesem
Whitepaper beschriebenen Nutzer:innenkonto folglich Personen authentifiziert werden, aber
fiir eine echte Validierung der von ihnen eingereichten bzw. auf eine Plattform hochgeladenen
digitalen Nachweise fehlt die Verknipfung der Person mit den jeweiligen Dokumenten. Es ist
zwar bedingt ein Abgleich Uber die personenbezogenen Daten wie Name, Vorname(n), Ge-
burtsdatum etc. moglich, dies unterliegt aber potentiell der Gefahr von Fehlern (z. B. bei Per-
sonen mit identischen Merkmalen oder wenn die Angabe der Vornamen auf dem Nachweis
von den im Nutzer:innenkonto registrierten Vornamen abweicht), insbesondere wenn der Ab-
gleich automatisiert erfolgen soll. Weiterhin bieten die Nutzer:innenkonto keine Tresorfunk-
tion in der Form, dass Dokumente an zentralen oder auch dezentralen Orten gespeichert und

von dort bei Bedarf wieder abgerufen werden kénnen. Aus diesem Grund wird auch fiir das

49 siehe https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryp-
tografie/Blockchain/blockchain _node.html

50 siehe http://netzwerkdigitalenachweise.de/static/doc/Whitepaper digitales Zeugnis de.pdf

51siehe https://www.onlinezugangsgesetz.de/SharedDocs/kurzmeldungen/Webs/OZG/DE/2022/09 digitalstrategie.html
52 siehe https://www.bundestag.de/dokumente/textarchiv/2022/kw?27-pa-digitales-identitaeten-901172

53 siehe https://www.bundesrat.de/SharedDocs/beratungsvorgaenge/2021/0501-0600/0598-21.html
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Thema Wallet Lésungen im Sinne des angestrebten visiondren Ansatzes in diesem Whitepaper
ein Umsetzungsvorschlag erarbeitet, auch wenn das Wallet-Konzept kein Allheilmittel ist und
bis Ende 2022 auch keinesfalls umsetzbar sein wird. Im Folgenden wird zunachst eine Begriffs-
definition gewagt und Beispiele verschiedener Wallets aufgefiihrt. AnschlieBend werden die

eigentlichen Anforderungen beschrieben.

3.4.1 Begriffsdefinition Wallet und Anwendungsbeispiele

Der Begriff Wallet (Brieftasche) kam urspriinglich im Rahmen der Kryptowdhrungen auf. In
diesem Zusammenhang mit diesem Anwendungsgebiet handelt sich um ein Programm (Soft-
ware), in dem gespeichert wird, welche Schliissel aus einer Blockchain einem gehdren. Somit
ist eine Wallet hier eher eine Art elektronischer Schlisselbund. Nattirlich gehdren noch wei-
tere Funktionen, wie bspw. der Transfer dieser Schliissel zu anderen Wallets, dazu. Es gibt fur
dieses spezielle Anwendungsgebiet viele verschiedene Wallets, die sich mehr oder weniger
unterscheiden.

Apple versteht unter einer Wallet hingegen etwas viel Allgemeineres. In der Apple Wal-
let (Apple Inc. 2022b) kénnen verschiedenste virtuelle Objekte gespeichert werden. Dabei
wird nur auf den mobilen Einsatz fokussiert. Anwendungsbeispiele sind hier ganz allgemein
digitale Ausweise, Gutscheine oder Eintrittskarten (Apple Inc. 2022a). Auch die elektronische
Bezahlfunktion spielt hier eine wichtige Rolle, wobei als Datentransferprotokoll NFC fiir das
Auslesen der Daten eingesetzt wird (die NFC-Fahigkeit des Endgerats wird damit vorausge-
setzt).

Wahrend der Corona-Pandemie sind die meisten Menschen mit digitalen Impfnachweisen in
Beriihrung gekommen. Auch diese werden in einer Wallet gespeichert (CovPass, Corona-
Warn-App). Es wird auch eine App zur Verifikation der Nachweise zur Verfligung ge-
stellt (Robert Koch-Institut 2022).

Die Erasmus+ App kann einen digitalen Studierendenausweis auf Basis des European Student
Identifiers (ESI) bereitstellen. Auch die EU arbeitet an einer Wallet-Losung fir einen Identi-
tatsnachweis und zur Aufbewahrung von Dokumenten (Europadische Kommission 2022). Als
ein weiteres Beispiel aus dem Bildungsbereich kann hier auch die in den Projekten BIRD/Digi-
taler Campus entwickelte Wallet erwdahnt werden, die bereits erfolgreich getestet wurde

(BMBF 2022).
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3.4.2 Anforderungen und mogliche Aufgaben

Aktuell fehlt die Moglichkeit, auf technischer Ebene elektronische Dokumente (z. B. XML oder
JSON) und digitale Dokumente (z. B. PDF oder JPEG) sicher und langfristig mit einer (digitalen)
Identitat zu verknipfen. Die Umsetzung kdnnte mit einer eindeutigen technischen ID realisiert
werden, die jede Person erhalt. Dazu gibt es bereits verschiedene Initiativen auf EU-, Bundes-
und Branchenebene. Technisch gesehen wiirde genau eine ID ausreichen, wenn diese allge-
mein und Ubergreifend genug gestaltet ware und gleichzeitig der rechtliche Rahmen dies ent-
sprechend ermoglichen wiirde. In der aktuellen Diskussion zeichnet sich aber ab, dass eine
Person nicht die eine ID sondern eine Vielzahl von Identifikatoren erhilt, die jeweils nur fir
spezifische Anwendungsfille verwendet werden dirfen (siehe dazu Abschnitt 3.5). Somit
muss die technische Verknipfung (Verlinkung) dieser IDs bei der Person selbst geschehen o-
der in den jeweiligen Fachanwendungen. Nun kann die Person Uber ein Biindel von Identifika-
toren, bPK2) aus einer vertrauenswiirdigen Quelle (andere Verwaltung, Nutzer:innenkonto)
verfligen, oder der Dienst erzeugt Gberhaupt erst eine ID (z.B. ESI), weil dies zu seinem Aufga-
benspektrum gehort. Mit Ausgabe des Bescheids werden die bekannten und verifizierten, also
vertrauenswurdigen IDs mit ausgegeben (XHEIE) und kénnen als Nachweis an anderer Stelle
in einem Folgeprozess wiederverwendet werden. Jetzt muss die Person ebenfalls wieder Giber
eine vertrauensvolle Stelle diese ID nachweisen. In diesem Fall reicht ein simpler Vergleich der
IDs und der Beweis, dass ein Dokument zu einer Identitdt gehort, ist erbracht. Jeder Bescheid
/ Nachweis kann eine Liste von IDs einer Person tragen. Wird also einer ID aus einem Nachweis
vertraut und diese in Ubereinstimmung mit einer Person gebracht, so kénnte eine Hochschule
in Betracht ziehen auch allen anderen, bisher noch unbekannten IDs, zu vertrauen und mit
Einwilligung des Nutzenden in den hochschuleigenen ID-Speicher (im CaMS) zu tUberfiihren. Je
mehr IDs eine Hochschule zu einer Person kennt, desto hoher ist die Wahrscheinlichkeit, einen
sicheren Treffer beim automatischen Abgleich zu landen.

Herausforderung bei dieser Vorgehensweise ware die datenschutzkonforme Umsetzung, wo-
nach die Daten der Nutzenden in diesem Umfang verarbeitet werden diirfen. Ohne weiteres
gangbar wiére das bei einer entsprechenden gesetzlichen Rechtsgrundlage, die aber noch zu
schaffen ware. Ob das Gleiche auch aufgrund einer Einwilligung der Betroffenen gestaltbar
ware, misste datenschutzrechtlich noch ndher untersucht werden. Eine entsprechende Ein-

willigung fur die Verarbeitung der Daten durch die Nutzenden ist umso wahrscheinlicher, die
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hoher die Vorteile der digitalen Vorgehenseiwese eingeschatzt werden. Alternativ miisste an-
sonsten wieder auf einen analogen Nachweis zuriickgegriffen werden, was die Effizienz von
Arbeitsablaufen erschwert.

Abb. 7 illustriert den Kreislauf von Dokumenten. Jeder Bescheid einer Hochschule kann, nach
OZG-Terminologie, durch Verwendung zu einem Nachweis an einer anderen Hochschule wer-

den.

Nachweis Bescheid

Hochschule

Personlicher
Dokumentenspeicher
(Wallet, USB-Stick, ...)

Abb. 7: Schematische Darstellung des Dokumentenkreislaufs

Das sichere und vertrauenswiirdige Speichern und Ausgeben dieser Fille an technischen IDs
konnte eine Aufgabe auf Seiten der Nutzer:innen sein. Daneben kénnen durch eine Wallet
auch die Bescheide angenommen und als Nachweise ausgegeben werden. Die Herstellung der
notigen Vertrauenswiirdigkeit ist dabei die grofRe Herausforderung, insbesondere dann, wenn
IDs und Dokumente nicht getrennt voneinander bzw. nicht an der gleichen Stelle liegen.
Wenn ein Bescheid bspw. als PDF-Datei vorliegt, dann dient das PDF selbst als Trager der In-
formation, die beschieden werden soll. Trennt man die Prasentation vom Inhalt und stellt ein
strukturiertes Format fur die Informationen sicher (EMLO, XHEIE), dann kann auf die Prdsen-
tationsschicht auch verzichtet werden. Die Darstellung fir die Nutzer:innen kénnte dann auch
von der Wallet selbst ibernommen werden. In der Verarbeitungsinstanz, i. d. R. dem Fachver-
fahren, also hier das Campus Managementsystem, sollten die Daten iilbernommen werden um
weiter verarbeitet zu werden und werden dann ohnehin in den eigenen Masken dargestellt
(Strack et al. 2022b, 8 ff.).

In der Hochschulwelt ist das Bescheidwesen sehr heterogen. Die Hochschulen nehmen fir die
Individualisierung der Vorlagen teilweise hohe Investitionskosten in Anspruch. Beim Verzicht
auf die Prasentationsschicht und bei der gleichzeitigen Nutzung eines Datenstandards wiirden

Ressourcen freigesetzt werden.
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Eine Wallet konnte die Nutzer:innen auch beim Thema Sicherheit unterstiitzen. Signaturen
bzw. die Zertifikate, anhand derer die Signaturvalidierung erfolgt, sind nur eine begrenzte Zeit-
spanne Uber giiltig. Die Wallet kann friihzeitig darauf hinweisen, dass ein Nachweis demnachst
ungultig wird. So kann man sich frithzeitig um einen Ersatz bemihen. Sollte ein Bescheid von
einer Hochschule widerrufen werden, so wird auch dies den Nutzer:innen in der Wallet trans-
parent und die Wallet kann die Stellen, mit denen ein Nachweis geteilt wurde, ebenfalls infor-
mieren. Das konnte natlirlich auch direkt mit einer Ersatzlieferung verbunden werden. Wenn
die Wallet mit der AusweisApp2 verbunden ist, dann kdnnte es auch authentifizierte Perso-
nendaten tragen und weitergeben. Die AusweisApp2 liefert die Daten des nPA, des eAT oder
der elD-Karte fiir EU-Blirger:innen. Im Beispiel einer postalischen Adresse handelt es sich beim
nPA um die Meldeadresse der Person. Nun wird aber nicht immer die Meldeadresse bendtigt,
sondern auch die aktuelle Postanschrift, unter der die Person erreichbar ist. Auch diese Daten
konnten hier, ggf. auch auf verschiedenen Vertrauensniveaus, vorliegen. Voraussetzung ist,
dass die Wallet die Daten verifizieren authentifizieren kann. Gleiches gilt fiir weitere Daten,
die fir das Fachverfahren, also das CaMS, relevant bzw. wichtig sind, aber nicht aus einem
Nutzer:innenkonto Ubertragen werden. Dazu zahlen bspw. elektronische Adresse, Telefon-
nummern und das Geschlecht der Person. Auch hier sollte die Vertrauensstellung und das
Vertrauen in die Daten beriicksichtigt werden.

Die Wallet konnte die Nutzer:innen bei der Steuerung der Informationsfliisse unterstiitzen.
Aus der bereits erwahnten Dokumentation der Freigaben bzw. der Aufstellung mit wem, wann
und warum eine Information geteilt wurde, kann hervorgehen, wer die Daten aktuell verar-
beitet. Die Zurverfligungstellung dieser Informationen kdnnte aber noch sehr viel gezielter,
also selektiver, stattfinden. Das Fachverfahren fordert ein Datum bzw. ein Blindel von Daten
fiir einen bestimmten Verarbeitungszweck und die Nutzer:innen selektieren aus dem Fundus
der Nachweise gezielt einzelne Daten. Wenn bspw. aus einem Schulzeugnis nur die Abschluss-
note und die Teilnote eines bestimmten Leistungskurses fir die Durchfiihrung des Verfahrens
notwendig sind, misste nicht das gesamte Zeugnis mit allen Teilnoten Ubertragen wer-
den (Datensparsamkeit).

Nach § 9 OZG muss fiir die digitale Bekanntgabe eines Verwaltungsaktes der Bescheid zwangs-
l[aufig im Postfach eines Nutzer:innenkontos zugestellt werden. Die Anbindung einer Wallet
an dieses Postfach tber eine definierte Schnittstelle erscheint sinnvoll. Aktuell misste die Da-

tentbernahme handisch (iber das lokale Endgerat der Nutzenden erfolgen. Auch kénnte die
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Bekanntgabe nach § 41 VwWV{G in eine Wallet erfolgen. Insgesamt ware auch eine Harmoni-
sierung dieser beiden Verfahren sehr sinnvoll und hilfreich.

AbschlieBend soll noch auf die Einbindung in die Bestrebungen rundum die Nationale Bil-
dungsplattform hingewiesen werden. Die sich dort abzeichnende Vernetzung der verschiede-
nen Systeme kann als Transportweg fiir die Daten dienen. Eine Wallet ware dann dort ein End-

und ein Anfangspunkt.

3.4.3 Herausforderungen

3.4.3.1 Zuordnung von Nachweisen

Digitale und elektronische Dokumente kénnen auf Integritat und Authentizitat geprift wer-
den. Dafiir stehen klassische Signierungsverfahren auf Basis von Zertifikaten zur Verfiigung.
Auch eine manuelle Verifikation ist bereits Giber das CaMS oder ein angebundenes Dokumen-
tenmanagementsystem der Hochschule moglich. Was in keinem aktuell verwendeten Verfah-
ren moglich ist, ist die eindeutige und gesicherte Verknlpfung zu einer Identitat. So kann ak-
tuell ein Dokument nach allen Priifungen als echt bewertet werden, aber jemand anderem
,gehoren”, bspw. einer verwandten Person. Das gilt auch fir elektronische Verfahren wie
bspw. EMREX (EMREX network 2022), wenn der Account einer anderen Person zur Dateniiber-
tragung verwendet wird. Es bleibt nur die Uberpriifung der typischen Personenmerkmale
(Vor- und Nachname, Geburtsdatum und -ort, E-Mail-Adresse, etc.) die aber nicht in jedem
Fall verfiigbar sind und auch Anderungen unterliegen. Insbesondere wenn einigermaRen viel
Zeit zwischen der Erzeugung und der Verwendung des Dokuments liegt, sind Anderungen
wahrscheinlich. Daher kann eine solche Priifung bestenfalls als Indiz flir eine unpassende Ver-
wendung gewertet werden, aber nicht als Beweis. Eine manuelle Intervention bspw. durch die

Sachbearbeitung wird notwendig.

3.4.3.2 Aktualitat

Authentisierte Personenstammdaten lassen sich mit einem hohen Vertrauensniveau aus ei-
nem Nutzer:innenkonto, wie bspw. dem NKB, (bernehmen. Diesen ist entsprechend § 8 0ZG
auch zu vertrauen. Zudem ist das Verfahren elDAS-konform und so in der Theorie auch von

allen EU-Birger:innen und EU-Auslénder:innen sowie von Personen mit elektronischem Auf-
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enthaltstitel nutzbar. Dies diirfte flr einen grundsatzlichen Identitdtsnachweis, bspw. im Rah-
men einer Online-Immatrikulation, vollig ausreichend sein. Bei den Daten handelt es sich um
die gleichen Daten, die auch auf dem Personalausweis stehen. Allerdings bedeutet dies nicht,
dass die Personendaten auch aktuell sind. Insbesondere die (postalische) Adresse muss nicht
mehr stimmen; selbst mit gutem Willen ist es den Nutzer:innen nicht immer moglich, diese
Daten aktuell zu halten. Fir die Studierendenverwaltung und die Meldung an die amtliche
Statistik werden aber die aktuelle Semesteranschrift bzw. relevante Adresse (Heimatanschrift)
benotigt. Beide konnen von der Adresse, welche aktuell auf dem Personalausweis steht, ab-
weichen. Zudem wird das Geschlecht der Person nicht geliefert; es wird auch nicht auf dem
Personalausweis ausgewiesen. Alle Daten werden in GroBbuchstaben geliefert, was u.U. nicht

den Anforderungen des verarbeitenden Systems gendigt.

3.4.3.3 Datenhoheit

Wem gehoren eigentlich zu welchem Zeitpunkt welche Daten bzw. Dokumente? Wer kann
und darf diese widerrufen? Diese Fragen werden haufig im Zusammenhang mit digitalen Iden-
titaten aufgeworfen. Es besteht oftmals der Wunsch, dass eine Person (im Sinne von Self-So-
vereign ldentity bzw. selbstbestimmter Identitdt) umfassend lber die Verwendung ihrer eige-
nen Daten bestimmen kann und somit auch bspw. im Rahmen eines Bewerbungsverfahrens
(Studium, Karriere) Daten widerrufen, also zuriickfordern kann. Gleiches gilt aber auch fiir
eine ausstellende Stelle, die fiir eine Person bestimmte Daten/Dokumente widerrufen kann.
Dies kann neben Tauschungsversuchen natirlich auch zum Zwecke der Fehlerkorrektur oder

auch aus sonstigen Griinden erforderlich sein.

3.4.3.4 Akzeptanz

Die Digitalisierung der Verwaltungsprozesse schreitet im Rahmen der OZG-Umsetzung voran.
Interessant ist an dieser Stelle auch zu erwahnen, dass das Postfach des NKB nur empfangen,
aber nicht senden kann, siehe Abschnitt 2.2. Das heiRt, wenn die Nutzer:innen eine Meldung
bekommen und darauf antworten wollen, miissen sie ein anderes System verwenden (Medi-
enbruch). Auch ist zu bericksichtigen, dass insbesondere junge Leute noch keine Erfahrung im
Umgang mit einer 6ffentlichen Verwaltung haben. Der erste Kontakt mit der deutschen Be-
hordenwelt erfolgt daher sehr wahrscheinlich im Rahmen einer Studienplatzbewerbung. Folg-

lich sollte vermieden werden, dass durch zu komplizierte technische Verfahren oder sehr
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knappe Handlungsfristen Nutzer:innen in das klassische analoge Verfahren gedrangt werden.
Es gilt daher neben den technischen Austauschformaten (XHEIE) und Systemanbindungen
(NKB, DoSV) auch die Prozesse digital neu zu denken. Auch kdnnten verschiedene Angebote
in den gleichen Angelegenheiten zu Verwirrungen fiihren. Auf der anderen Seite kann gerade
fr IT-affine Personengruppen eine Auswahl verschiedener Zugangswege attraktiv sein. So er-
folgt z. B. die Bekanntgabe des Verwaltungsaktes nach Verwaltungsverfahrensgesetz § 41
VwVI{G in das private Mail-Postfach, nach § 9 OZG in das Postfach eines Nutzer:innenkontos,
welches allerdings ggf. erst noch erstellt und auf das nétige Vertrauensniveau gehoben wer-
den muss.

Insgesamt besteht die Gefahr, dass die beschriebene digitale Losung aus Sicht der Nutzer:in-
nen zundchst unbequemer ist. Daher sind flankierende MalRnahmen zur Attraktivitatssteige-
rung, insbesondere in der Anfangsphase, notwendig. Der Helpdesk der Hochschule muss den

gesamten Prozess mit all seinen Systemen und Anwendungen im Blick haben.

3.4.4 Anforderungen an eine Wallet aus unterschiedlichen Nutzungsperspektiven

Um die Sinnhaftigkeit bzw. die Anforderungen an eine Wallet naher zu beleuchten, werden
im folgenden unterschiedliche Perspektiven eingenommen. Hierbei wird die technische Per-

spektive zunachst vernachlassigt.

3.4.4.1 Bewerber:innensicht

Der gangige Anwendungsfall ist hier die LeiKa Leistung Bewerbung an einer Hochschule. Hier-
bei wird im ersten Schritt nur die dezentrale Bewerbung an der jeweiligen Hochschule be-
trachtet.

Bei der dezentralen Bewerbung ware es in jedem Fall eine Erleichterung, wenn die Bewerben-
den im ersten Schritt keinen neuen Account anlegen miussten, sondern sich direkt mit ihrem
personlichen Nutzer:innenkonto (Land oder Bund) anmelden kénnten. Idealerweise liegt die
Wallet innerhalb des Nutzer:innenkontos und stellt keinen losgel6sten Speicherort dar. Durch
die Anbindung an das Nutzer:innenkonto kdnnten Dokumente direkt aus der Wallet abgeru-
fen und freigegeben werden. Sofern an der Hochschule eine Authentifizierung auf einem spe-
ziellen Vertrauensniveau erforderlich ist, ware eine Verwaltung der digitalen Identitat(en),
beispielsweise der edu-ID als lebenslange, digitale Identitat fir Forschung und Bildung (DFN-

Verein 2020, 12-14), liber die Wallet ebenfalls wiinschenswert.
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Aus Sicht der Bewerber:innen ist aus Datenschutzgriinden eine aktive Steuerung, welche Do-
kumente im Rahmen der Bewerbung zur Verfligung gestellt werden, von zentraler Bedeutung.
Insbesondere wenn es um den Sachverhalt des Hochschulwechsels geht und im Sinne der In-
teroperabilitdit Dokumente zwischen den Behérden bzw. Hochschulen weitergegeben werden
dirfen. D. h. hier sollte als Diskussionsansatz die Wallet als Losung im Sinne der Nutzer:innen
als Schnittstellen/Transportmedium fungieren, bei der alle Daten/Dokumente (ber die Nut-
zer:innen laufen.

Auch eine Unterteilung in einen privaten und in einen &ffentlichen Bereich ware praktisch,
damit auch private Dokumente in der Wallet verwaltet werden kénnen, die gar nicht unbe-
dingt originar in Form eines Nachweises bei einer 6ffentlichen Stelle eingereicht werden ms-
sen. Dies konnten auch studiengangsabhangige Nachweise sein, wie bspw. Erste-Hilfe-Kurse
oder ein Kettensigenschein. Ein zusatzliches Feature kdnnte eine Ubersicht sein, welche Do-
kumente bzw. Nachweise mit welchen Behoérden geteilt wurden. Im Zuge dessen kdnnte auch
eine Widerrufsmoglichkeit implementiert werden. Wie sich ein Widerruf aus der Ferne auf die
Fachverfahren auswirken wiirden, misste aber noch intensiv beleuchtet werden.

Natlirlich muss eine Erreichbarkeit von allen Endgeraten, mobil und Desktop, moglich sein,
damit flexibel auf die Wallet zugegriffen werden kann. Vorteilhaft ware auch ein Datenaus-
tausch zwischen Wallets, so dass auch direkt Daten von einer privaten Wallet in das der Be-

horden flieRen kann und umgekehrt.

3.4.4.2 Studierendensicht

Die Aspekte, die bei der Bewerber:innensicht angefiihrt wurden, lassen sich auch auf die Stu-
dierendensicht Gbertragen. Allerdings riickt bei der Betrachtung der Authentifizierungsthema-
tik das Thema Hochschulkennung bzw. Login fiir alle Anwendungen fiir diese Nutzer:innen-
gruppe in den Fokus. Erste Prototypen von CaMS zeigen, wie sich die liblicherweise autarken
Authentifizierungsmechanismen an einer Hochschule mit dem Biirgerkonto (Nutzer:innen-
konto) verbinden lassen. Das CaMS kann hier die Rolle des Zugangstors nach auRen spielen
und den lokalen Account der Hochschule mit dem des Biirgerkontos verlinken. Selbstverstand-
lich kann dies auch Uber einen Authentifizierungsserver der Hochschule erfolgen, sofern die-
ser fir die Kommunikation mit dem Biirgerkonto ausgerustet ist. Erganzend dazu ware eine
automatische Ubernahme der Dokumente zum Studienverlauf (Studienbescheinigungen, Leis-
tungsiibersichten, Exmatrikulationsbescheinigung, Abschlussdokumente etc.) in die Wallet
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sehr praktisch. Auch hier sollte die Steuerung bzw. aktive Freischaltung der Funktion beim

Studierenden liegen.

3.4.4.3 Hochschulsicht

Grundsatzlich ware es aus Hochschulsicht ebenfalls wiinschenswert, dass eine Authentifizie-
rung initial erfolgt und auf das definierte Vertrauensniveau abgestimmt ist. Ein Zusammen-
hang, zwischen den aus der Wallet Gibermittelten Dokumenten und der einreichenden Person
muss in jedem Fall hergestellt werden. Ist dies nicht méglich, so kann kein Automatismus in
der Fallbearbeitung implementiert werden und die Sachbearbeitung muss jeden Nachweis
hdndisch Uberprifen. Eine nennenswerte Prozessbeschleunigung zu aktuellen bereits etab-
lierten digitalen Hochschulverfahren kann sonst nicht erwartet werden. Auch die Integritat
und Authentizitat der Daten missen jederzeit gewahrleistet sein.

Letztlich konnte eine Wallet dann einen Andockpunkt fir den Empfang und die Bereitstellung
von digitalen Nachweisen sein. Das sind, wie in den vorherigen Abschnitten bereits angedeu-
tet, z. B. Nachweise im Rahmen der Bewerbung und Einschreibung. Auch wenn die Hochschul-
zugangsberechtigung beim direkten Ubergang von Schule zu Hochschule zwischen den Behér-
den digital ibermittelt werden soll, ist dieser direkter Ubergang in vielen Fillen nicht gegeben.
Aus Hochschulsicht wére es sinnvoll, alle Dokumente direkt in die Wallet zu Gbermitteln oder
zumindest eine Schnittstelle zu entwickeln, die es den Nutzer:innen ermdglicht, Dokumente
aktiv in die Wallet zu Gibernehmen. Die digitalen Dokumente sollten einem festgelegten Stan-
dard (XSchule, XHochschule) folgen, damit eine Weitergabe der Dokumente bzw. eine Weiter-
verarbeitung von Daten nahtlos moglich ist. Um weitere Anwendungsfalle abzudecken sollte
hier auch ein europdischer Standard (EWP, ELMO) angestrebt werden, bspw. fiir Auslandsmo-
bilitaten.

Auch aus Hochschulsicht muss es die Moglichkeit der Revokation geben. Ein falsch ausgestell-
tes Dokument, insbesondere wenn es offiziellen Charakter hat, muss sich in jedem Fall wider-
rufen lassen. Wichtig aus Sicht der Verwaltung ist zudem, dass sich der letztendlich vom Stu-
dierenden gewahlte Ablageort transparent verhalt. Das bedeutet, dass die Sachbearbeitung
in ihren Ablaufen keine Sonderbehandlungen oder Einschrankungen zu berlicksichtigen hat.
So bleibt bspw. das Fiihren der elektronischen Studierendenakte von dem gewiinschten Spei-

cherort des Studierenden unberihrt.
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3.5 Eindeutige elektronische ID
Autoren: Bacharach, Guido; Michels, Thorsten; Pirkovitsch, Armin; Rohrbacher, Boris; Wieder-
mann, Wolfgang

Das Thema dieses Kapitels ist nicht spezifisch fiir die Hochschulwelt. Da es einerseits ungel6st
ist, andererseits aber in bestimmten Kontexten von grundlegender Bedeutung sein kann, wird
es in dieses Whitepaper aufgenommen, auch um die Varianz der Moglichkeiten darzustellen,
mit denen bei der Erarbeitung der Losungen fiir das Themenfeld Bildung, Lebenslage Studium
umgegangen werden muss.

Eine wesentliche Grundlage fiir digitale Verwaltungsablaufe - auch im Hochschulumfeld - ist
die eindeutige Zuordnung einer Person zu einer elektronischen Identitat. Als eine Losung der
erforderlichen Identifizierung von Personen fiir verschiedene Verwaltungsleistungen wird
eine lebenslang eindeutige ID diskutiert, die Gberall verwendet werden kann und darf. Eine
global eindeutige ID wird zum Beispiel bei der registeriibergreifenden Zusammenarbeit bzw.
beim Datenaustausch zwischen Servicekonten benétigt, insbesondere hinsichtlich der Umset-
zung des Once-Only Prinzips im Rahmen des OZG Reifegrad 4 (BMI 2022d). Um auch Uber die
gesamte Lebensdauer einer Person das Once-Only-Prinzip anwenden zu kénnen, ist eine le-
benslang eindeutige ID in der Diskussion. In diesem Kapitel werden zundchst verschiedene

Ansatze fur die eindeutige elektronische ID beschrieben.

In Deutschland existieren drei europaweit akzeptierte elektronische ID-Tokens>* auf hohem
Vertrauensniveau: Der neue Personalausweis mit Online-Ausweisfunktion, kurz nPA (BSI
2022), der elektronische Aufenthaltstitel®>> sowie die sog. elD-Karte fur EU-Blrger:innen und
Angehdrige des Europdischen Wirtschaftsraums®®, die mit der mit Online-Ausweisfunktion
letztlich alle auf demselben technischen System basieren, siehe hierzu auch Abschnitt 2.2.

Mit der Wahl des nPA ist das Problem der begrenzten Laufzeit nicht gel6st. Ein Personalaus-
weis hat jeweils eine begrenzte Geltungsdauer, d. h. ein neuer Ausweis bedeutet zunachst

auch eine neue elektronische Identitat.

54 siehe https://ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+and+no-
tified+elD+schemes+under+elDAS

55 siehe https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/elektronischer-aufenthaltsti-
tel/elektronischer-aufenthaltstitel-node.html

56 siehe https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/elD-karte-der-EU-und-des-
EWR/eid-karte-der-eu-und-des-ewr-node.html
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Ein dhnliches Problem betrifft die Erlangung eines hohen Vertrauensniveaus fir ein OZG-Nut-
zer:innenkonto, bzw. den Ubergang der Authentifizierung am 0ZG-Nutzer:innenkonto, wenn
der nPA abgelaufen bzw. durch einen neuen nPA ersetzt worden ist. Wie kann das OZG-Nut-
zer:innenkonto auf den neuen nPA umgestellt werden, wenn der alte nicht mehr giltig ist?
Eine zwischenzeitliche Verwendung eines Passworts oder sog. Sicherheitsfragen am Nutzer:in-
nenkonto, um den neuen nPA zu registrieren, senkt das Niveau der Identifizierung. Dieses
Problem entsteht insbesondere auch bei Namens- oder Geschlechtswechsel (siehe oben, Ab-
schnitt 3.1.2.3).

Anhand des nPA werden dienstspezifische IDs generiert und ausschlielRlich diese fiir den je-
weiligen Dienst verwendet. Dies hat den Vorteil, dass dienstiibergreifendes User Tracking ver-

hindert wird (Datenschutz).

Eine naheliegende Losung des Problems ist eine lebenslang eindeutige ID. Die ID sollte tGber
das gesamte Leben eindeutig bleiben, auch wenn man z. B. den Wohnsitz, Namen oder Ge-
schlecht wechselt. Wenn man in ein anderes Bundesland umzieht und sich dort ein neues Nut-
zer:innenkonto des Landes erstellt, wird die alte ID zwar nicht ungiiltig, aber man erhalt eine

zweite ID.

Es gibt verschiedene Losungsansatze fiir die genannten Probleme, die durch verschiedene In-
teressensgruppen vorangetrieben bzw. in die Diskussion eingebracht werden. Ein Losungsan-
satz wird im Registermodernisierungs- sowie im Identifikationsnummerngesetz verfolgt: Hier
wird eine elektronische ID Uiber die lebenslang eindeutig vergebene Steueridentifikationsnum-
mer erstellt. Allerdings werden auch hier fiir spezifische Anfragen spezifische IDs erstellt (siehe
hierzu den nachsten Abschnitt), was datenschutzrechtlich zu begriiRen ist, jedoch den Aus-
tausch von Informationen zwischen den verantwortlichen Stellen im Sinne des Once-Only-

Prinzips erschwert.

Wirtschaft und Politik drangen auf eine Wallet-basite Infrastruktur. Nachweise verbleiben als
Verifiable Credentials (VC) bei den Nutzenden - abgelegt in einer digitalen Brieftasche/Wallet
auf einem (mobilem) Endgerat - und werden bei Bedarf prasentiert. Hierbei besteht grund-
satzlich die Moglichkeit, dass nur gewisse, aus einem VC abgeleitete Informationen libertra-
gen werden. Damit wird die Umsetzung des Once-only-Prinzips auf die Blrger:innen Ubertra-

gen und die Datenschutzdiskussion in diesem Bereich umgangen.
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Die Europaische digitale Identitat EU-ID ist ein Vorschlag der EU-Kommission, einen in allen
Mitgliedsstaaten akzeptierten digitalen Nachweis (iber die eigene Person einzufiihren (vgl.
Klein 2021). Damit einher geht der EU-ID-Entwurf fiir die eIDAS-Ergdnzung, Art.11a) 1.:
»When notified electronic identification means and the European Digital Identity Wallets are

used for authentication, Member States shall ensure unique identification.”

Die Beachtung des Datenschutzes einerseits die Ermoglichung der Verbindung verschiedener

Daten andererseits flihren zu den folgenden Diskussionsansatzen.

3.5.1 Diskussionsansatz: Datenschutzkonforme elD

Eine feste ID pro Person birgt das Risiko, dass alle mit dieser ID getatigten Aktionen einfach
einander zugeordnet werden kénnen (VFR Verlag fiir Rechtsjournalismus 2022). Das NKB geht
dabei den Weg, jedem Dienst bzw. Fachverfahren eine eigene bereichsspezifische Personen-
kennziffer, kurz bPK, auszuliefern (siehe oben, 2.2.3). Somit kann die ID nicht zwischen zwei
Parteien verglichen werden. Dieser Ansatz erschwert aber dementsprechend den Austausch
verifizierter Daten zwischen den Parteien, da die spezifische ID dafiir nicht verwendet werden
kann.

Im Gegensatz zu einer festen ID kann auch die Langlebigkeit der spezifischen ID ein Problem
darstellen, da sie dauerhaft bei der Verifizierungsstelle vorgehalten werden muss und nicht
geteilt werden soll. Bisherige Losungen wie das NKB |6sen dieses Problem einer lebenslangen
ID nicht. Eine Ubergeordnete Stelle, die Identitatsabfragen zum bereichsilibergreifenden Da-
tenaustausch (z. B. Giber anfragespezifische bPKs) koordiniert, ware eine mogliche Losung.
Vor dem Hintergrund, dass wir uns in einem geschlossenen System befinden (es dirfen nur
offentliche Verwaltungen am Nutzer:innenkonto teilnehmen), konnte aber auch folgender
Ansatz diskutiert werden: Allen Beteiligten darf unterstellt werden, dass sie sich gegenseitig
vertrauen (kdnnen) und die Daten nicht auBerhalb des Systems bekanntgemacht werden.
Sollte innerhalb des Systems dann nicht die Verwendung einer einheitlichen ID maoglich sein,
um die Ubergreifende Umsetzung der Prozesse innerhalb des Systems zu ermoéglichen? Hierfiir
gibt es bislang aber keine technische Losung. Eine weitere Option ware es, den Nutzer:innen
zu ermoglichen, bestimmte bPKs bei Bedarf zusammenzufiihren bzw. miteinander zu verkniip-

fen.
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3.5.2 Diskussionsansatz: Lebenslang eindeutige Kette von IDs statt lebenslange eindeu-
tige ID
Wie bereits dargestellt wird es in Deutschland aufgrund der DSGVO, aber vor allem auch aus
historischen Griinden schwierig werden, gesetzlich eine lebenslange eindeutige zentral admi-
nistrierte ID zu etablieren. Diese Schwierigkeit besteht in vielen anderen Landern innerhalb
und aullerhalb Europas nicht. Wie aber vorstehend bereits ausgefiihrt, existieren in Deutsch-
land schon einige durchaus vielversprechende Ansatze, die aber immer nur eine eindeutige ID
fir eine spezielle Lebenssituation oder gar Aktivitat (z. B. im Sinne eines Antragsprozesses)
liefern. Kbnnte man hier fur eine (entsprechend rechtlich gesicherte) Anschlussfahigkeit die-
ser unterschiedlichen IDs sorgen, ware es moglich, so zumindest fir bestimmte Prozesse und
Aktivitaten durch eine Kettenbildung dieser IDs temporar fir eine situative eindeutige ID zu
gewahrleisten.
Ein weiterer Punkt, den es zu beachten gdbe, ware die Anschlussfahigkeit dieser Glieder einer
ID-Kette zu europédischen Lésungen wie der oben erwihnten EU-ID. Eine solche Ubertragbar-
keit im Sinne einer gewissen Kompatibilitdt miisste zumindest bei den Ubergingen der jewei-
ligen ID-Kettengliedern gegeben sein, was zu prifen ware. Es sind Herausforderungen bezlig-

lich des gesetzlichen Rahmens zu erwarten.

3.6 Interoperabilitit als Grundvoraussetzung
Autoren: Bacharach, Guido; Pongratz, Hans; Wafimann, Arn; Wiedermann, Wolfgang

3.6.1 Stufen der Interoperabilitat

Interoperabilitat bedeutet, dass Systeme, Techniken oder Organisationen nahtlos zusammen-
spielen kénnen. Dabei kann auch von einer gewissen Heterogenitat ausgegangen werden mit
dem Hauptziel, die verschiedenen Systeme in Interaktion zu bringen. Damit diese Interaktion
funktioniert, sind verabredete Regeln/Normen notwendig, an die sich alle beteiligten Akteure
halten. Interoperabilitdt kann in der IT auf verschiedenen Stufen erreicht werden (vgl. Sinsel

2020):
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1. Strukturelle Interoperabilitat (Konnektivitat): Bezeichnet die Fahigkeit, Nutzdaten von

einem zum anderen System zu Ubertragen.

2. Syntaktische Interoperabilitdt: Bezeichnet die Fahigkeit, einzelne (semantisch bewert-
bare) Informationseinheiten und Datenstrukturen in den Ubertragenen Nutzdaten zu

identifizieren und zum Zwecke einer weiteren Verarbeitung zu extrahieren.

3. Semantische Interoperabilitat: Bezeichnet die Fahigkeit, die extrahierten Informati-

onseinheiten semantisch korrekt zu interpretieren.

4. Organisatorische Interoperabilitat: Bezeichnet die Fahigkeit, interagierende Prozesse

effektiv und effizient zu organisieren.

Die erste Stufe wird im Allgemeinen als technische Interoperabilitdt verstanden (vgl. van der
Veer und Wiles 2008). Im Rahmen der Umsetzungsbemiihungen des OZG wurde vom Bundes-
ministerium des Innern und fiir Heimat ein Servicestandard veréffentlicht (vgl. BMI 2022a).
Das Prinzip 16, eingruppiert in den Abschnitt Technischer Betrieb, zielt dabei auf die Herstel-
lung von Interoperabilitdt ab. In der Praambel heil’t es dort: ,Die Interoperabilitdit von Kom-
ponenten wird durch gemeinsame Standards, definierte Schnittstellen und kompatible Archi-
tekturen gewahrleistet” (BMI 2022c). Insbesondere wird unterstrichen, dass durch Interope-
rabilitat sinngemal auch erreicht werden soll, dass kein einzelnes Unternehmen eine Mono-
polstellung erreichen kann. Es wird somit noch eine wirtschaftliche Perspektive angefiihrt.
Auch die Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister e. V (Vitako) hat
schon, u. a. aus diesem Grund, zu Beginn der OZG-Umsetzung auf die Notwendigkeit von In-
teroperabilitat hingewiesen und sich gegen Zentralisierung ausgesprochen (vgl. Vitako 2022).
Die weitere Konzentration liegt auf technischen Aspekten: Daten, Schnittstellen und Daten-
Ubertragung. Interoperabilitat wird, so der Eindruck, vorwiegend aus rein technischer Sicht
(Systeme missen Daten austauschen kénnen) und wirtschaftlicher Betrachtung (Investitions-
schutz, Erhalt der Heterogenitat) gefordert — ergdnzt von rechtlicher Interoperabilitat. Dies
kann so auch in den Bemihungen der XHEIE-Standardisierung durch die Init AG im Auftrag des
Landes Sachsen-Anhalts beobachtet werden.

Nun soll das OZG aber auch benutzerorientiert umgesetzt werden. Dem widerspricht das Aus-

lassen der Betrachtung der prozessualen (organisatorischen) Interoperabilitat. Aus Sicht der
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Nutzer:innen ist es vielleicht sogar wiinschenswert, dass Daten (idealerweise mit Einwilligung
und im Auftrag der Nutzer:innen) tGbertragen werden. Wenn jedoch die Prozesse nicht abge-
stimmt sind, so wird meistens doch eher unklar bleiben, welche Daten genau eigentlich ge-
braucht werden — Stichwort Datensparsamkeit. Auch wird es weiterhin notwendig sein, den
Nutzer:innen erkldaren zu miissen, wann sie fiir welche Prozessschritte welches System mit
welchen Daten zu nutzen haben. Hier wird die Nutzer:innenfreundlichkeit der digitalen Losun-
gen umso schwerer zu erreichen sein, desto komplexer sich ein Prozess darstellt. So mag die
Antragsstellung eines Anwohnerparkausweises noch recht simpel und unproblematisch sein;
im Gegenzug dazu gestaltet sich der Prozess der Immatrikulation mit dem vorgelagerten Zu-
lassungsverfahren und den damit verbundenen Hilfsantragen als sehr viel komplizierter. Hier
missen eine Vielzahl von Systemen (CaMS, DoSV, NKB, IDM der Hochschule, Abrechnung,
Chipkartensystem usw.) flir einen nahtlosen Datenfluss ineinandergreifen, ohne dass es je zu
einer prozessualen Standardisierung gekommen ist. Die Nutzer:innenzentrierung ist spates-
tens hier verloren gegangen. Die XHEIE-Datenmodelle sind sehr allgemein gehalten und nicht
an Anwendungszwecken ausgerichtet. Bei vielen Nachweisen, die im Prozess bendtigt wer-
den, ist keine echte Digitalisierung zu erwarten. Wenn die verschiedenen Hersteller nicht in
Eigeninitiative agieren, besteht die Gefahr, dass zwar eine technisch funktionierende, aber
kaum nutzbare Losung entsteht. Die Akzeptanz durch die Nutzer:innen ware dann gefahrdet
und moglicherweise wiirde unverhaltnismalig oft auf die analogen Prozesse, die im Sinne der
Nutzenden erhalten bleiben missen, zuriickgegriffen — weitere Synergieeffekte durch die Di-

gitalisierung blieben dann aus.

3.6.2 Schaffung neuer Standards

Beim Blick auf den Aspekt der technischen Standardisierung kann festgestellt werden,
dass (gerne) neue Datenmodelle entwickelt werden. Bestehende und ggf. etablierte Konzepte
werden zwar gesichtet, aber oft weder genutzt noch weiterentwickelt. Der Fokus richtet sich
auch vor allem auf Deutschland, und die EU / Welt wird dabei vernachlassigt. Als Beispiel kann
XHEIE und XSchule angefiihrt werden. Hier entstehen, auch abweichend von den urspringli-
chen Ambitionen, neue und nationale Standards. Es entsteht ein Effekt, den XKCD humoris-
tisch, aber treffend in der Abb. 8 dargestellt hat: Es entstehen immer weitere Standards fir

die gleiche Sache.
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HOW STANDARDS PROUFERATE:
(6eE: AC CHARGERS, CHARACTER ENCODINGS, INSTANT MESSAGING, ETC)
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|4 COMPETING \ I I5 COMPETING
STANDPRDS. O STANDARDS.

Abb. 8: Datenstandards als Grundlage der technischen Interoperabilitat (xkcd 2022)

3.6.3 Empfehlungen fir die weitere OZG-Umsetzung

Ausgehend von oben beschriebenen Herausforderungen wird dringend empfohlen, im Hoch-
schulumfeld die vierte Stufe der Organisatorischen Interoperabilitidt anzustreben und zu for-
dern, insbesondere mit direkter Einbeziehung der Softwarehersteller. Basierend auf den Leika
konnten Anwendungsfalle und Prozesse beschrieben werden, die interoperabel umgesetzt
werden. Im Zentrum des Ganzen stehen die Nutzer:innen mit ihren digitalen Identitdten, die
Uber ihre Einwilligungen die Datenfliisse steuern. Der Ist-Zustand der Interoperabilitat elekt-

ronischer ldentitdten ist aktuell in Deutschland und Europa wie folgt:

e Elektronische Identitaten werden an der Hochschule zentral/dezentral, aber haupt-

sachlich anwendungsfallbezogen (siehe Kapitel 3.1) verwaltet.

e Dabei gibt es sehr unterschiedliche existierende Ansatze wie:
o elD, lokaler ESI, fremde ESI, Person-ID auf Basis der Steuer-ID (bald), NKB-bPK2,
NKB-Postkorb-Handle, ORCID, lokale Matrikelnummer, KV-Versichertennum-
mer, Bewerber-ID (BID), lokale Bewerbernummer, lokale Personld, eduGAIN,

etc.

o OIDC-Accounts (z.B. Social Login wie Microsoft, Google, Appleld, ...), etc.
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e Indiesen Fallen wird je nach Anwendungsfall und Funktion jeweils eine andere ID ver-

wendet.

e Das Projekt XHEIE fihrt aktuell eine Liste von allen mdglichen Identifikato-

ren (xbd:ldentifikationsnummer).

Ein wiinschenswerter Soll-Zustand ist, wie in den obigen Kapiteln flr das Thema Interoperabi-

litéit schon allgemein beschrieben, ware:

o die Wiederverwendung von ldentifikatoren zum sicheren identifizieren einer Person

und

e das Ubereinbringen von Dokumenten/Daten zu einer Person.

Das Thema Interoperabilitét von elektronischer Identifizierung wird auch im Kapitel 3.5 behan-

delt.

3.7 Datenschutzrechtliche Betrachtung
Autor:innen: Pasek, Gregor; Teloo, Britta

In diesem Kapitel werden neben allgemeinen datenschutzrechtlichen Fragestellungen, die sich
im Rahmen der Umsetzung des OZG und dem E-Government-Gesetz ergeben®’, auch spezielle
Anwendungsgebiete beleuchtet und dazu Handlungsempfehlungen erarbeitet. Hierbei fokus-

siert man sich auf die Kernaspekte der Diskussion.

3.7.1 Datenschutz in Bezug auf Onlinezugangs- und E-Governmentgesetz

Einen guten Einblick in das Themenfeld gibt beispielsweise ein Podcast ,,Das Onlinezugangs-
gesetz OZG und der Datenschutz” vom 26. Oktober 2021 mit dem bayerischen Landesbeauf-
tragten fiir den Datenschutz, Herrn Prof. Dr. Thomas Petri, dessen vollstandiger Inhalt online
abrufbar ist (vgl. DS Praxis: Der Podcast 2021). Prof. Petri identifizierte insbesondere folgende
datenschutzrechtliche Herausforderungen im Kontext OZG: Zweckbindung, zentrale Daten-

speicherung und -verwaltung, Dauerprotokollierung, Verantwortlichkeiten oder Transparenz.

57 siehe auch Handreichungen des BMI: https://leitfaden.ozg-umsetzung.de/display/OZG/Arbeitshilfen?pre-
view=/12583387/49315865/210115 Datenschrechtliche%20Einordnung.pdf
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Als Lésungsansatze nannte er etwa ein Datenschutzcockpit oder einen bestimmten Freigabe-
prozess, damit Burger jederzeit die Kontrolle tGber Ihre persénlichen Daten behalten.

Grundsatzlich lasst sich also festhalten, dass das OZG mit den Servicegedanken des Once-Only-
Prinzips und der Nutzerorientierung zwar dem Blrger:innen zu Gute handelt, aber das
dadurch nicht die Grundsatze der Datenschutz-Grundverordnung sowie des IT-Grundschutzes
gemald Bundesamt fiir Sicherheit in der Informationstechnik auRer Acht gelassen werden diir-

fen (Haak und Winter 2022). Zu den wichtigsten Aspekten folgt ein kurzer Uberblick.

Die DSGVO definiert verschiedene allgemeine Grundsatze. Dabei sollte erwahnt werden, dass
die DSGVO zwar noch durch weitere Gesetze wie das Bundesdatenschutzgesetz oder die Lan-
desdatenschutzgesetze (deren Anwendungsbereich auf die Verarbeitung personenbezogener
Daten durch 6ffentliche Stellen beschrankt ist) weiter konkretisiert wird, was aber nichts an

der grundsatzlichen Anwendbarkeit der DSGVO bzw. ihrer Allgemeingiiltigkeit andert.

e Grundsatze fur die Verarbeitung personenbezogener Daten - Art. 5 DSGVO:

e RechtmaRigkeit - Flr die Verarbeitung der personenbezogenen Daten muss eine Ein-

willigung oder eine anderweitige Rechtsgrundlage vorliegen.

e Treu und Glauben - Fiir die Person, deren Daten verarbeitet werden, darf durch die
Verarbeitung keine unerwartete Verarbeitung stattfinden. Dies ist z. B. bei der heimli-
chen Verarbeitung von personenbezogenen Daten oder einer Zweckentfremdung (Si-

cherheitsaufzeichnungen werden fiir Leistungskontrolle genutzt) der Fall.

e Transparenz - Alle Informationen zur Verarbeitung missen leicht zuganglich, verstand-
lich und in einfacher klarer Sprache der betroffenen Person zur Verfligung gestellt wer-

den.

e Zweckbindung - Der Zweck zu dem die personenbezogenen Daten verarbeitet werden
muss eindeutig sein. Wird in § 9 der Datenschutzgrundordnung NRW noch einmal ex-

plizit inkl. der Problemstellung von Herrn Prof. Petri behandelt.

e Datenminimierung - Die personenbezogenen Daten die erhoben/verarbeitet werden

miussen auf das fur den Zweck der Verarbeitung notwendige Mal beschrankt werden.
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e Richtigkeit - Die personenbezogenen Daten miissen richtig sein und der Verantwortli-
chei.S. d. Art. 4 Abs. 7 DSGVO muss angemessene Malinahmen ergreifen, damit diese

richtig sind/bleiben.

e Speicherbegrenzung - Es muss sichergestellt werden, dass die Daten nicht langer als
erforderlich gespeichert werden. Hierflir mlissen Loschfristen sowie eine regelmaRige

Prifung (inhaltliche Richtigkeit und Durchfiihrung der Loschung) erfolgen.

e Integritat - Die Daten missen unverfalscht sein.

e Vertraulichkeit - Es muss sichergestellt werden, dass nur berechtigte Personen die per-

sonenbezogenen Daten einsehen kénnen.

e Rechenschaftspflicht - Der Verantwortliche nach Art. 4 Abs. 7 DSGVO muss die Einhal-

tung der datenschutzrechtlichen Regelungen nachweisen kénnen.

1. Rechtmaligkeit der Verarbeitung personenbezogener Daten - Art.6 DSGVO

Im Datenschutz gilt das Prinzip des Verbots mit Erlaubnisvorbehalt d. h. grds. ist die Verarbei-
tung von personenbezogenen Daten verboten. Eine Verarbeitung von personenbezogenen
Daten wird lediglich legitimiert, sofern gesetzliche Regelungen (z. B. i.S.d. Art. 6 DSGVO) oder

eine explizite Einwilligung (u. A. auch in Art. 6 DSGVO genannt) vorliegen.

Bedingungen fiir die Einwilligung - Art. 7 DSGVO

e Eine Einwilligung ist jederzeit widerrufbar.

e Das Ersuchen um Einwilligung hat in verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache zu erfolgen. Sie muss sich klar von
anderen Sachverhalten abgrenzen.

e Die Einwilligung muss freiwillig zu erfolgen. Insbesondere muss klar sein, dass
die die Einwilligung sich auf Daten bezieht, die fir die Erfiillung eines Vertrages

nicht notwendig sind.
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Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informationsgesell-

schaft - Art. 8 DSGVO

e Als Kind gilt, wer das 16. Lebensjahr noch nicht vollendet hat. Das Alter kann
von den Mitgliedsstaaten auf das 13. Lebensjahr heruntergesetzt werden.

e Unter Beriicksichtigung der verfligbaren Technik angemessene Anstrengungen,
muss Uberprift werden, dass die Einwilligung tatsachlich dem Wunsch des Kin-

des entspricht.

Verarbeitung besonderer Kategorien personenbezogener Daten - Art. 9 DSGVO

e Das Recht, diese Daten zu verarbeiten wird noch starker eingeschrankt.

e Bei diesen Daten handelt es sich um Daten, aufgrund derer eine Diskriminie-
rung wahrscheinlich ist, wie z. B. Weltanschauung, ethnische Zugehorigkeit, Ge-
werkschaftszugehorigkeit, aber auch biometrische Gesundheitsdaten oder ge-

netische Daten. Diese werden in § 9 DSGVO abschlieBend definiert.

Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verfolgung - Art. 10 DSGVO

e Darf nur unter behérdlicher Aufsicht vorgenommen werden.
e Oder durch ein Gesetz der Mitgliedsstaaten delegiert werden, dass entspre-
chende Garantien vorsieht.

o Strafregister dlirfen nur unter behérdlicher Aufsicht geflihrt werden.

Verarbeitung, fir die eine Identifizierung der betroffenen Person nicht erforderlich ist - Art.

11 DSGVO

e Ist die Identifizierung einer Person nicht mehr notwendig, ist es zur Einhaltung
dieser Verordnung nicht notwendig Daten weiter aufzubewahren, einzuholen
oder zu verarbeiten, um die betroffene Person zu identifizieren.

e Ist der Verantwortliche nicht in der Lage eine Person zu identifizieren, unter-

richtet er sie wenn maoglich hieriiber.
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e Indiesen Fallen finden die Artikel 15 bis 20 keine Anwendung, es sei denn, die
betroffene Person stellt zur Auslibung ihrer in diesen Artikeln niedergelegten

Rechte zusatzliche Informationen bereit, die ihre Identifizierung ermdglichen.

Recht auf Datenlibertragbarkeit - Art. 20 DSGVO

e Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturier-
ten, gangigen und maschinenlesbaren Format zu erhalten.

¢ Sie hat das Recht, diese Daten einem anderen Verantwortlichen ohne Behinde-
rung durch den Verantwortlichen, dem die personenbezogenen Daten bereit-
gestellt wurden, zu ibermitteln, sofern eine entsprechende Einwilligung vor-
liegt und der Austausch automatisiert erfolgt.

e Werden von der verarbeitenden Stelle Aufgaben, die im 6ffentlichen Interesse
liegen oder in Ausiibung offentlicher Gewalt erfolgen Daten (ibermittelt, gilt

Artikel 17 DSGVO nicht.

Die Grundsatze des IT-Grundschutzes kdnnen in drei Schritten erreicht werden, die in einem
Leitfaden des BSI gut zusammengefasst werden (BSI 2017, 14 ff.):

Schritt 1: Initilerung des Sicherheitsprozesses

e Verantwortung lbernehmen/ der Informationssicherheitsbeauftragte als zentrale
Rolle
e Geltungsbereich

e Sicherheitsziele festlegen und Leitlinie erstellen

Schritt 2: Organisation des Sicherheitsprozesses

e Aufbau einer Organisation zur Informationssicherheit
e Integration in bestehende Abldufe und Prozesse

e Konzeption und Planung des Sicherheitsprozesses

Schritt 3: Durchfiihrung des Sicherheitsprozesses

e Auswahl und Priorisierung der Bausteine
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e |IT-Grundschutz-Check

e Umsetzung der Sicherheitskonzeption

Um die Grundsatze greifbarer zu machen, stellen die nachsten Abschnitte einen konkreten
Bezug zu den Anforderungen im Rahmen des OZG Reifegradmodells®® her und brechen diese

Anforderungen auf die einzelnen OZG Leistungen sowie die technischen Grundlagen herunter.

3.7.2 Konkretisierung von Anwendungsfallen gemall OZG

3.7.2.1 Betrachtung auf Basis des , 0ZG-Reifegradchecks”

Bei der Umsetzung der OZG Leistungen gilt als MaRgabe das Reifegradmodell mit insgesamt
zehn Kriterien. Im ersten Schritt muss bis Ende 2022 der Reifegrad 3 erreicht werden, letztlich
aber dann auch der Reifegrad 4 mit den Grundgedanken des Once-Only-Prinzips und der In-
teroperabilitét umgesetzt werden. Bei genauerem Blick in die einzelnen Fragestellungendes
,OZG-Reifegradchecks” (vgl. BMI 2021a) fallen Aspekte ins Auge, die von besonderer daten-
schutzrechtlicher Relevanz sind. Im Folgenden werden daher zunachst die einzelnen Kriterien

beurteilt.

Kriterium 1: Leistungsbeschreibung

Existiert eine mit der Bundesredaktion und dem Fachressort abgestimmte Leistungs-
beschreibung gemaR FIM?

2 Sind Informationen zur Beantragung der Leistung auf lhrer Website vorhanden?

Die Leistungsbeschreibung beinhaltet in der Regel allgemeingiiltige Informationen zum Pro-

zess, den die jeweilige OZG Leistung reprasentiert.

58 Im Rahmen der Umsetzung des OZG ist die Frage zu klaren, welchen Digitalisierungsgrad eine Verwaltungsleistung errei-
chen muss, um die Vorgaben des OZG zu erfillen. Auf Basis eines Modells der Europdischen Kommission zur Messung der
Online-Verfligbarkeit von Verwaltungsleistungen wurde daher ein Reifegradmodell entwickelt. Damit lasst sich der digitale
Entwicklungsstand einzelner Leistungen bewerten. Das Reifegradmodell gibt die einheitliche Auffassung der Ressorts wieder
und soll den Behdorden als verldssliche Grundlage bei der Bewertung der OZG-Konformitat ihrer bestehenden und geplanten
Online-Verwaltungsleistungen dienen. Das Modell (vgl. BMI 2021a) misst die Online-Verfligbarkeit auf einer Skala von 0 (die
Leistung ist nur offline verfligbar) bis 4 (die Leistung kann vollstandig digital abgewickelt werden).
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Allerdings kann die Hochschule, je nach Konzept Anbindung an den Portalverbund bzw. Ver-
waltungssuchmaschine, ihre Leistungen bzw. Leistungsbeschreibungen noch um Informatio-
nen anreichern, die den Prozess der Hochschule betreffen. Dazu kdnnen auch Informationen
zur zustandigen Stelle und den Kontaktpersonen zahlen. Wenn hier personenbezogenen Da-
ten weitergegeben werden, gilt es hochschulintern entsprechende Einwilligungen einzuholen,
insofern nicht andere Rechtsgrundlagen dies erlauben, wie z. B. § 27 Mutterschutzgesetz. Da
diese Entscheidung aber von jeder Hochschule autark getroffen und entsprechend gesteuert

werden kann, wird dieser Aspekt nicht weiter behandelt.

Kriterium 2: Antragsprozesse und Kontextintegration

1 Kann die Beantragung der Leistung vollstandig online erfolgen?

Erfolgt bei Leistungen ohne Antragspflicht die Leistungsgewahrung automatisch

2 . .

(bei Vorliegen der Voraussetzungen)

3 Kénnen Stammdaten und andere bereits eingegebene Daten der Nutzer:innen mit
Einwilligung aus anderen Bereichen des Portalverbundes und aus verwandten oder
bereits gestellten Antragen Gbernommen werden?

4 Ist ein Antragsformular online verfligbar?

Im Rahmen des Kriteriums 2, den Antragsprozessen und der Kontextintegration, ergeben sich
zu den gelb eingefarbten Punkten datenschutzrechtliche Fragestellungen, die besondere Sen-
sibilitat erfordern. Wenn die Beantragung online erfolgt, sollte neben der entsprechenden Da-
tenschutzinformation passend zum Antrag bzw. dahinterliegenden Prozess, die datenschutz-
rechtliche Einwilligung als Teil des Antrages abgebildet werden. Da die Einwilligung nach Arti-
kel 7 DSGVO verbunden mit dem Recht auf Loschen auch widerrufen werden kann, muss die
Hochschule hier entsprechende Voraussetzungen schaffen (Widerrufs- und Léschmanage-
ment). Ebenso muss das Auskunftsrecht der betroffenen Person (Art. 15 DSGVO) von Beginn
an mitgedacht werden, damit ein etwaiges Auskunftsersuchen fristgerecht und transparent

beantwortet werden kann.
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Insbesondere der Aspekt Ubernahme von Stammdaten, der in Richtung Interoperabilitit geht,
muss technisch und auch datenschutzrechtlich gelost und abgesichert werden. Auch hier steht
die Einwilligung der antragsstellenden Person im Mittelpunkt und die Rechte auf Loschung

und Auskunft missen lbergreifend gedacht und realisiert werden.

Kriterium 3: Nutzer:innenkonto (falls relevant)

1 Ist das Angebot eines Nutzer:innenkontos aus Nutzerperspektive sinnvoll?
2 Ist bereits ein Nutzer:innenkonto vorhanden?
3 Handelt es sich um ein Nutzer:innenkonto innerhalb des Portalverbundes?

Die Moglichkeit, dass sich Interessent:innen oder Bewerbende ein Nutzer:innenkonto anle-
gen, ist nicht neu und wird von den Hochschulen datenschutzkonform umgesetzt. Aber im
Falle des OZG ist es der Gedanke, dass sich die Biirger:innen idealerweise einmalig ein Konto
anlegen und sich mit diesem einen Konto bei allen Behorden registrieren kénnen. Entschei-
dend ist also auch hier wieder, Transparenz dariiber zu schaffen, welche Daten im Rahmen
dessen (ibertragen werden. Gleichzeitig stellt sich aus Blrger:innensicht vermutlich die Frage,
ob und von wem protokolliert wird, bei welchen Behdrden sie sich mit dem Nutzer:innenkonto
registriert haben. Ebenso ist hier der Sicherheitsaspekt im Kontext Missbrauch von Nutzer.in-

nendaten von groRer Relevanz und entsprechende BSI Standards sind umzusetzen.

Kriterium 4: Authentifizierung (falls erforderlich)

1 Ist eine Authentifizierung des Nutzers erforderlich?

2 Ist eine Authentifizierung auf dem erforderlichen Vertrauensniveau online méglich?

Je nach Verwaltungsleistung und gefordertem Vertrauensniveau sind andere Nachweise er-

forderlich. Grundsétzlich kann die Hochschule selber definieren, ob fiir eine bestimmte Ver-
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waltungsleistung eine Authentifizierung erforderlich ist und im Zuge dessen auch das erfor-
derliche Vertrauensniveau. Hilfreich ware eine bundesweite Entscheidung, ob jede Hoch-
schule das Thema Authentifizierung dezentral I6sen muss oder ob rechtzeitig eine zentrale
Losung lber den Portalverbund geschaffen wird. Fakt ist, dass im Falle einer erforderlichen
Authentifizierung diese auch auf entsprechendem Niveau mdoglich sein muss, um Reifegrad 3

zu erfillen (und dies bis Ende 2022).

Kriterium 5: Bezahlprozess (falls erforderlich)

1 Ist eine Bezahlkomponente erforderlich?

2 Ist eine Bezahlung von im Vorfeld zu entrichtenden Gebihren online moglich?

Aktuell erfolgen nach wie vor Abstimmungen, wie sich ein landeribergreifender Bezahldienst
flr Hochschulen realisieren lasst. In NRW konnte ePayBL hier eine Losung sein, da der Dienst
dort auf Landesebene (aulRerhalb des Hochschulbereichs) bereits genutzt wird. Die Fragen des
Betriebs und der Organisation stellen dabei eine grolRe Herausforderung dar. Definitiv missen
bei der Einbindung einer solchen Komponente die datenschutz- und sicherheitstechnischen
Aspekte im Vordergrund stehen. Im Sinne des Datenschutzes muss zudem geklart werden, ob
im Zusammenspiel mit ePayBL ein Auftragsverarbeitungsvertrag inkl. technischer und organi-

satorischer MaBnahmen geschlossen werden muss.

Kriterium 6: Nachweise (falls erforderlich)

1 Missen im Rahmen der Antragstellung Nachweise in Form von Dokumenten beige-
fugt werden?

2 Kénnen Dokumente digital beigefligt werden?

3 Kénnen alle fur die Abwicklung erforderlichen Dokumente digital beigefiigt werden?

4 Kénnen Dokumente, die der Verwaltung bereits vorliegen, auch direkt aus den Quell-
systemen abgerufen werden?
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Beim Thema digitale Nachweise sind wieder die bereits genannten Grundsatze der DSGVO zu
beachten. Die Transparenz und die Betroffenenrechte miissen gewahrt werden und ein Abruf
oder die Weitergabe von Dokumenten (auch im Sinne der Interoperabilitdt) erfolgt nicht ohne
Einwilligung der Biirger: innen bzw. ohne eine andere wirksame Rechtsgrundlage.

Unter Umstanden leiden hierunter gegebenenfalls der Servicegedanke und die Bedienungs-
freundlichkeit, wenn solche zusatzlichen Einwilligungen und Informationen in den Prozess ein-

gebunden werden miissen.

Kriterium 7: Nutzererfahrung und Konformitat

Berlicksichtigt das Online-Antragsverfahren die Anforderungen gemaR Barrierefreie-
1 Informationstechnik-Verordnung (BITV 2.0), Usability ISO 9241-110:2006 und den
BSI-Standard 200-2 (IT-Grundschutz)?

Ist der Antrag zusatzlich auf Basis von Nutzertests unter Einbeziehung der Endanwen-
2 der digital umgesetzt worden und ist die Nutzbarkeit auf mobilen Endgeraten sicher-
gestellt und optimiert?

Hinsichtlich des Kriteriums 7 ist der Aspekt IT-Grundschutz auch im Kontext Datenschutz rele-
vant. Da dieser an Hochschulen grundsatzlich eingehalten werden muss, stellt es in diesem

Sinne keine neue Anforderung dar. Bei der Implementierung neuer Services, wie zum Beispiel

einer Bezahlkomponente oder einem Authentifizierungsverfahren, missen die Aspekte von

Beginn an mit betrachtet werden.

Kriterium 8: Kommunikation

Ist eine Kommunikation zwischen Antragstellenden und Sachbearbeitenden per E-
Mail (ggf. verschlisselt) moglich?

Kann die Kommunikation innerhalb der Fachanwendung (auf der Website/ dem Fach-
portal) erfolgen?
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Die Kommunikation, insbesondere, wenn sie auBerhalb des Hochschulnetzwerkes stattfindet,
ist ebenso relevant im Kontext /T-Sicherheit. Unter Punkt 3.7.2.3 wird erldutert, was bei der E-

Mail-Kommunikation zu beachten ist.

Kriterium 9: Bescheid (falls erforderlich)

1 Wird im Rahmen der Antragsabwicklung ein Bescheid erstellt?

2 Wird dem Nutzer ermdglicht, den Bescheid rechtsverbindlich digital abzurufen?

Sofern ein Bescheid notwendig ist, sollte dieser im geschiitzten Bereich des jeweiligen Hoch-

schulportals zur Verfligung gestellt werden, wo zum Abruf eine Authentifizierung mit einem

Nutzer:innenkonto erforderlich ist.

Kriterium 10: Portalintegration

Ist das Online-Antragsverfahren in einem Portal des Portalverbundes, beispielsweise
dem Bundesportal integriert?

2 Erfolgt die Integration Uber einen Link oder Gber einer Oberflachenintegration?

Die technische Anbindung an ein Landesportal, welches sich dann im Gbergreifenden Portal-
verbund wiederfindet, wird in NRW mittels einer Verwaltungssuchmaschine (VSM) als zentra-
ler ,,Datendrehscheibe” realisiert. Die Anbindung an die VSM kann auf drei unterschiedlichen
Wegen erfolgen, beispielsweise kann eine Anbindung an die VSM per RDFa Tags®® auf der
eigenen Website erfolgen. Wenn hier nur leistungsbezogene, beschreibende Inhalte Gbermit-
telt werden, ist der Datenschutzaspekt zu vernachlassigen. Werden auch Kontaktpersonen
Ubermittelt, gilt hier entsprechend der Hinweis zu Kriterium 1. Weitere Informationen zu den
Anbindungsmoglichkeiten finden sich im Handbuch zur Teilnahme am Portalverbund

NRW (vgl. d-NRW 2020).

59 RDFa-Tags enthalten den LeiKa-Schliissel der Leistung, den Allgemeinen Regionalschlissel (ARS) des Gebiets, fiir das die
Zustandigkeit gilt sowie den Link zum Onlineverfahren.
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3.7.2.2 Betrachtung auf Basis einzelner OZG-Leistungen

Mit Blick auf die konkreten OZG-Leistungen, mit Fokus auf die Hochschule als hauptverant-
wortliche Stelle, ldsst sich nach aktueller Einschatzung hinsichtlich der in Punkt 3.7.2.1 aufge-

worfenen besonders datenschutzrelevanten Aspekte folgendes ableiten:

e Bewerbung um ein Studium an einer Hochschule (LeiKa-Schlissel:
99061039000000)
o Nutzer:innenkonto erforderlich
o Zusatzlich Authentifizierung auf Vertrauensniveau vermutlich nicht er-
forderlich
o Bezahlprozess noch nicht erforderlich

o Digitale Nachweise erforderlich

e Nachteilsausgleich (LeiKa-Schlissel: 99061034000000)

Ein Antrag auf Nachteilausgleich wird in der Regel im Rahmen der Bewerbung gestellt und

ist daher nicht gesondert zu betrachten.

e Immatrikulation (LeiKa-Schlissel: 99061003000000)
o Nutzer:innenkonto erforderlich
o Authentifizierung auf Vertrauensniveau erforderlich
o Bezahlprozess erforderlich

o Digitale Nachweise erforderlich

e Antrag auf Notenverbesserung (LeiKa-Schliissel: 99061021000000)

Ein Antrag auf Notenverbesserung wird in der Regel im Rahmen der Bewerbung gestellt

und ist daher nicht gesondert zu betrachten.

e Anrechnung und Anerkennung von Studienleistungen (LeiKa-Schlissel:

99061023000000)

Ein Antrag auf Anrechnung und Anerkennung kann im Rahmen der Bewerbung gestellt

werden und ist daher nicht gesondert zu betrachten.
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e Semesterbeitrag (LeiKa-Schlissel: 99061017000000)

Sowohl der Semesterbeitrag als auch die Studiengebihr werden initial bei der Immatriku-
lation erhoben. Hier ist der Aspekt des Bezahldiensts — der logischerweise dann auch fir

interne Studierende, die sich zurlickmelden, relevant wird — von zentraler Bedeutung.

e Teilzeitstudium (LeiKa-Schlissel: 99061032000000)

Ein Antrag auf Teilzeitstudium ergibt sich aus der Bewerbung auf das passende Stu-
dium (z. B. duales Studium) und wird daher nicht gesondert betrachtet, da der dahinter-

liegende Prozess dem der Bewerbung entspricht.

e Promotionsstudium (LeiKa-Schliissel: 99061033000000)

Der Prozess der Einschreibung in ein Promotionsstudium ist hinsichtlich der betrachteten
Aspekte dem der Immatrikulation recht ahnlich und wird daher nicht gesondert behandelt.

e Unterbrechung des Studiums (LeiKa-Schliissel: 99061001000000)

o Nutzer:innenkonto erforderlich

o Authentifizierung mittels Studierenden-Account

o Bezahlprozess nicht erforderlich

o Digitale Nachweise mussten im Sinne der Interoperabilitdt bei Bedarf

an entsprechende Behorden Gbermittelt werden

e Veranderungsmitteilung (LeiKa-Schliissel: 99061011000000)

o Nutzer:innenkonto erforderlich
o Authentifizierung mittels Studierenden-Account
o Bezahlprozess nicht erforderlich

o Digitale Nachweise erforderlich
e Hochschulabschlusszeugnis (LeiKa-Schlissel: 99061037000000)
o Nutzer:innenkonto erforderlich

o Authentifizierung mittels Studierenden-Account
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o Bezahlprozess nicht erforderlich
o Digitale Nachweise missten im Sinne der Interoperabilitdt bei Bedarf

an entsprechende Behorden Gbermittelt werden

e Gasthorerschaft (LeiKa-Schliissel: 99061031000000)

o Nutzer:innenkonto erforderlich
o Authentifizierung auf Vertrauensniveau erforderlich

o Bezahlprozess erforderlich

e Exmatrikulation (LeiKa-Schlissel: 99061002000000)

o Nutzer:innenkonto erforderlich

o Authentifizierung mittels Studierenden-Account

o Bezahlprozess nicht erforderlich

o Digitale Nachweise missten im Sinne der Interoperabilitdt bei Bedarf

an entsprechende Behorden Gbermittelt werden

Insgesamt bleibt es bei der Betrachtung der aktuell relevanten OZG-Leistungen im Feld Bil-
dungszugang und -abschluss bei den vier Aspekten: Nutzer:innenkonto, Authentifizierung, Be-
zahlprozess und digitale Nachweise, die im folgenden Teil aus technischer Sicht ganz grund-

satzlich betrachtet werden.
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3.7.2.3 Betrachtung aus technischer Sicht

1. Ubermittlung von personenbezogenen Daten

personenbezogene Daten

besonders schiitzenswerte

personenbezogene Daten

Daten mithilfe derer eine Person direkt oder
indirekt identifiziert werden konnte, auch in
Kombination mit anderen Datenquellen o-
der Zusatzwissen. Geschlecht alleine ist z. B.
kein personenbezogenes Merkmal, solange
sich damit keine bestimmte Person identifi-

zieren lasst.

Daten, aufgrund derer eine Diskriminierung
wahrscheinlich ist, wie z. B. Weltanschau-
ung, ethnische Zugehorigkeit, Gewerk-
schaftszugehorigkeit, aber auch biometri-
sche Gesundheitsdaten oder genetische Da-
ten. Diese werden in Art. 9 DSGVO abschlie-

Rend definiert.

Um eine Identifizierung einer
Person durch die Zuhilfenahme von Zusatz-
wissen oder anderer Datenquellen zu ver-
hindern, empfiehlt es sich zusatzlich — wenn

moglich — Daten zu aggregieren.

Auch wenn das OZG vorschreibt, dass von Hochschulen spezielle Dienstleistungen Utber das
Serviceportal anzubieten und auch dartber abzuwickeln sind, kann nicht ausgeschlossen wer-
den, dass Studierende ebenfalls versuchen, Daten und Informationen, wie z. B. Nachweise
auch auf anderem Wege (beispielsweise per E-Mail) zu ibermitteln. Da es sich dabei auch um
personenbezogene Daten handeln kann, ist es wichtig, vorab die technischen Voraussetzun-
gen und rechtliche Details zu klaren.

Bei personenbezogenen Daten handelt es sich um Daten, mithilfe derer eine Person identifi-
ziert werden kdnnte, auch in Kombination mit anderen Datenquellen (sog. Zusatzwissen).
Wahrend sich eine Person mithilfe eines Namens oder einer Adresse relativ sicher ermitteln
lasst, sieht dies bei manchen Merkmalen, die man spontan als personenbezogene Daten defi-

nieren wirde, durchaus anders aus. Wird z. B. bei einem Fragebogen nach dem Geschlecht
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gefragt, muss es sich bei dem Merkmal Geschlecht nicht um ein personenbezogenes Merkmal
handeln, insofern das Geschlecht an sich keine Rickschliisse auf eine bestimmte Person zu-
|asst. Falls dies jedoch in Kombination mit anderen Daten (wie beispielsweise Alter und GroRe)
moglich ist, gelten all diese Informationen als personenbezogen. Hierbei ist herauszustellen,
dass es sich nicht nur um kérperliche Merkmale handeln muss, die als personenbezogen gel-
ten. Es kann sich z. B. auch um MeinungsaulRerungen handeln, die auf bestimmte Personen
zurlickzufiihren sind. Darliber hinaus hat die DSGVO schiitzenswerte personenbezogene Da-
ten definiert. Dies sind Daten aufgrund derer eine Diskriminierung wahrscheinlich ist bzw. in
der Geschichte auch erfolgt ist, wie z. B. Weltanschauung, ethnische Zugehorigkeit, Gewerk-
schaftszugehorigkeit, aber auch biometrische- oder Gesundheitsdaten sowie genetische Da-
ten (vgl. Art. 9 DSGVO).

Um nun die Kommunikation, die beim Austausch dieser Daten erfolgt, zu sichern, kommen
zwei verschiedene Verfahren in Betracht: Die Transport- und die Inhaltsverschlisselung. Die
erstere, z. B. die Transport Layer Security (TLS), kann relativ einfach mithilfe der gangigen E-
Mail-Programme eingerichtet werden. TLS hat jedoch den Nachteil, dass diese nur den Trans-
portweg zwischen Server zu Server verschlisselt. Liegt die Nachricht auf dem E-Mail Server an
sich, kann dies unverschlisselt geschehen. Zudem wird vom BSI laut technischer Richtlinie TR-
02102-2 eine TLS Verschlisselung erst ab der Version 1.2 als sicher erachtet. Abseits davon
ware jedoch eine Verschllsselung durch die momentan aktuelle TLS-Version 1.3 zu empfeh-
len. Dementsprechend ist eine TLS-Verschlisselung (unter bestimmten Voraussetzungen) nur
fiir einfache personenbezogene Daten zuldssig. Zudem muss unterschieden werden, ob die
Hochschule Sender oder Empfénger der Nachricht ist: ,Die Verantwortung fliir den einzelnen
Ubermittlungsvorgang liegt bei dem Sender. Wer jedoch gezielt personenbezogene Daten per
E-Mail entgegennimmt, ist verpflichtet, die Voraussetzungen fiir den sicheren Empfang von E-
Mail-Nachrichten liber einen verschliisselten Kanal zu schaffen. Das bedeutet, dass der Emp-
fangsserver mindestens den Aufbau von TLS-Verbindungen (direkt per SMTPS oder nach Erhalt
eines STARTTLS-Befehls iiber SMTP) ermédglichen muss und hierbei ausschlieflich die in der BS/
TR 02102-2 aufgefiihrten Algorithmen verwenden darf” (Konferenz der unabhangigen Daten-
schutzaufsichtsbehorden 2021, 5). Bei der Nutzung von TSL ist zudem zu beachten, dass die

Konfiguration korrekt ist. Oftmals wird bei den Einstellung TLS nicht erzwungen, sondern nur
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als optional eingestellt. Dieses Vorgehen bietet zwar den Vorteil, dass auch Dateien entgegen-
genommen werden, die nicht mittels TLS verschlisselt worden sind, fiihrt jedoch auch dazu,
dass dies eben nicht datenschutzkonform geschieht.

Werden jedoch besonders geschiitzte personenbezogene Daten ausgetauscht, so ist neben der
Transportverschliisselung sicherzustellen, dass dies auch mithilfe einer Inhaltsverschliisselung
geschieht: ,Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei denen der
Bruch der Vertraulichkeit ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen natiir-
lichen Personen darstellt, dann muss er sowohl qualifizierte Transportverschliisselung [...] als
auch den Empfang von Ende zu Ende verschliisselter Nachrichten erméglichen” (Konferenz der
unabhangigen Datenschutzaufsichtsbehorden 2021, ebd.) Auch wenn diese Verschliisselungs-
software haufig kostenfrei ist und auch von Behorden genutzt werden kann, kann sich die
Einrichtung einer Inhaltsverschliisselung fiir unerfahrene Endanwender:innen aufwandig und
technisch fordernd gestalten oder es treten Schwierigkeiten bei bestimmten Betriebssyste-
men auf. Ein Beispiel fir eine derartige Anwendung ist GnuPG VS-Desktop, welches durch das
BSI bis zum Geheimhaltungsgrad vertraulich — nur fiir den Dienstgebrauch zertifiziert ist.
»,Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei den der Bruch der Integ-
ritéit ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen natiirlichen Personen dar-
stellt, dann muss er bestehende (PGP- oder S/MIME-) Signaturen qualifiziert priifen” (Konfe-
renz der unabhangigen Datenschutzaufsichtsbehdrden 2021, ebd.). Neben der E-Mail bieten
sich ebenfalls Plattformen an, auf denen Nachweise hochgeladen werden kdnnen. Diese bie-
ten den Vorteil, dass hier nur eine Partei die technischen Standards erfiillen muss, wahrend
es bei eine E-Mail-Kommunikation sowohl beim Absender, als auch Empfanger gewahrleistet
sein muss.

AbschlieRend muss festgehalten werden, dass in diesem Abschnitt nur die sichere Ubertra-
gung der Daten betrachtet wurden. Selbstverstandlich schlieSt sich hieran z. B. auch noch eine
Speicherung im System an, die ebenfalls technisch und organisatorisch auf die Beine gestellt

werden muss.

Authentifizierung

Wie bereits unter 3.7.2.1 und 3.7.2.2 dargelegt, bedarf es nicht bei jedem Prozess bzw. jeder

0ZG-Leistung einer Authentifizierung. Ebenso ist noch nicht geklart, welches Authentifizie-
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rungsverfahren auf welchem Vertrauensniveau notwendig ist und ob es hier einen bundes-
weiten Standard geben wird. Ein gangiges Verfahren, welches sich aber nur langsam etabliert,
ist die Authentifizierung per nPA und wird hier exemplarisch aus Datenschutzsicht beschrie-

ben.

Bei Benutzung der Ausweisfunktion werden nicht alle auf dem nPA gespeicherten Daten tber-
mittelt. Vielmehr muss ein Dienstanbieter, der auf bestimmte Informationen des nPA zugrei-
fen mochte, vorher ein entsprechendes Berechtigungszertifikat durch die Vergabestelle fir
Berechtigungszertifikate genehmigt bekommen. In diesem Zertifikat wird auch festgelegt,
welche Informationen (Datenfelder) vom nPA an den Dienstanbieter Gbermittelt werden.
Liegt ein entsprechendes Zertifikat nicht vor, erfolgt keine Datenlibermittlung durch den nPA.
Liegt ein entsprechendes Zertifikat vor, mlissen Nutzer:innen unter Einsicht der zu tibermit-
telnden Daten der Ubermittlung mittels PIN zustimmen. Informationen, die mit diesem Ver-

fahren dabei an Dienstleister (ibermittelt werden kénnen, sind:

Familienname(n); Vorname(n); Doktorgrad; Tag der Geburt; Ort der Geburt; Anschrift;
Dokumentenart; dienst- und kartenspezifisches Kennzeichen (fiir die pseudonyme Ken-
nung); Abklirzung D fir Bundesrepublik Deutschland; Angaben, ob ein bestimmtes Al-
ter Uber- oder unterschritten ist (die sogenannte Altersverifikation); Angabe, ob ein
Wohnort dem abgefragten Wohnort entspricht (die sogenannte Wohnortverifikation);
Ordens- oder Kiinstlername.
Bei dieser Auflistung sind insbesondere drei Funktionen besonders zu beachten: Das sog. kar-
tenspezifisches Kennzeichen, die Altersverifikation und die Wohnortsverifikation. Bei der Nut-
zung der letzten beiden Funktionen wird der empfangenden Stelle nur Gbermittelt, ob ein be-
stimmtes Alter erreicht wurde oder ein bestimmter Wohnort aktuell ist. Die Ubermittlung des
konkreten Geburtsdatums entfallt beispielsweise hierbei. Besonderer Beachtung bedarf das
kartenspezifische Kennzeichen. Dieses ermoglicht die Verifikation einer Identitdt ohne die
Preisgabe personenbezogener Daten. Dies kann unter anderem zum Einsatz kommen, wenn
die bendtigten Informationen bereits vorliegen (z. B. bei Internetanbietern) und nur noch be-
statigt werden muss, dass ein neuer Auftrag (Umstellung auf einen neuen Tarif) von der be-
reits bekannten Person stammt.
Fiir den Abruf biometrischer Daten, die ebenfalls auf dem nPA gespeichert sind, wird kein Be-

rechtigungszertifikat an Dienstleister:innen ausgestellt. Der Zugriff bleibt einzig und allein eine

Moglichkeit fiir Behorden. Biometrische Daten umfassen dabei neben dem Lichtbild auch ggf.
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Fingerabdricke. Wird die online Ausweisfunktion des nPA beim Servicekonto z. B. mittels Aus-
weisApp2 genutzt, werden an das Servicekonto samtliche Daten ibermittelt, die auch Dienst-
leister:innen abfragen kdnnten. Diese werden beim Anlegen eines Servicekonto.NRW Uber-

nommen. Zudem gibt es die Moglichkeit dort noch folgende Angaben zu erganzen:

Nebenbestimmungen; E-Mail-Adresse; DE-Mail-Adresse; Mobilfunknummer.

Die spezielle OZG Leistung nutzt dann nur die flr das Verwaltungsverfahren benétigten Daten.
Ein permanentes Nutzer:innenkonto ist jedoch nicht zwangslaufig erforderlich, um die Identi-
fizierungsfunktion des Servicekonto NRW zu nutzen. Wird kein permanentes Service-

konto.NRW angelegt, werden die Gibermittelten Daten nach Nutzung geldscht.

Fall des Bezahlprozesses:

Auch wenn es aus Sicht der Hochschule méglicherweise bei der Auswahl eines Bezahldienstes
darauf ankommt, dass die Zahlungsvorgange zuverlassig sind und schnell abgewickelt werden
konnen und hierbei eher die Schnittstellenentwicklung in Richtung Haushaltskassensystem
und Campus Management in den Fokus riicken, so sind doch datenschutzrechtliche Aspekte
von enormer Wichtigkeit. Als Blirger:in kann es weder von Interesse sein, dass transparent
wird, fiir welche Services Bezahldienste genutzt werden, noch, dass die Bankdaten 6ffentlich

werden.

Die wesentlichen Fragestellungen, die im Vorfeld zu klaren sind, lauten (vgl. Herold 2020):

l. Wahl des Anbieters: Es ist zu prifen, ob einzelne Paymentdienstleister:innen aus
datenschutzrechtlicher Sicht Gberhaupt genutzt werden dirfen. Womaglich sind
Anbieter:innen in einem Drittstaat angesiedelt, wodurch insbesondere nach der
»Schrems [1“-Entscheidung des EUGH vom 16. Juli 2020 erschwerte Bedingungen

gelten konnen.

Il. Analyse des Paymentprozesses: Unternehmen sollten sich damit auseinanderset-
zen, welche personenbezogenen Daten erfasst und den Paymentanbieter:innen

Ubermittelt werden. Ebenso: Sind die Kund:innen dartber informiert und damit
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VI.

einverstanden oder muss ggf. separat eingewilligt werden? Diese Einwilligung

muss gegeben werden, falls externe Dienstleister:innen eingebunden worden sind.

Auftragsverarbeitung: Es wurde bereits angedeutet, dass je nach Konstellation eine
Auftragsverarbeitung vorliegen kann. Entsprechend ist zu priifen, ob ein Vertrag

mit Auftragsverarbeiter:innen zu schlief3en ist.

Verschliisselung: Die Ubermittlung personenbezogener Daten sollte grundsitzlich
verschlisselt erfolgen. Bei der Onlinezahlung gilt dies zwar seit Jahren als Ublich,
dennoch ist zu prifen, ob auf der Website eine angemessene SSL (Secure Socket

Layer) -Verschlisselung verwendet wird.

Wahl der Plugins: Bei der technischen Integration in eine Website greifen viele Un-
ternehmen auf Plugins zurilick. Plugins sind komfortable Softwareerweiterungen
flr CMS-Plattformen, auf denen Websites basieren. Viele Onlineshops bauen bei-
spielsweise auf Magento oder Oxid eSales auf, andere Websites haufig auf Word-
Press. Sofern Plugins zum Einsatz gelangen, ist zu (iberprifen, ob diese eine ausrei-
chende Sicherheit bieten. Plugins kbnnen vom Payment-Anbieter selbst (Paypal
bietet z. B. eine groRe Anzahl eigener Plugins an) oder auch von externen Anbie-
ter:innen stammen. Dabei ist auch zu priifen, ob durch Plugins ein Transfer in Dritt-

staaten stattfindet und fir welche Zwecke die Daten dort verwendet werden.

Datenschutzerklarung: In der Datenschutzerklarung der Website ist zu erlautern,
in welchem Umfang und zu welchem Zweck personenbezogene Daten mit dem Be-
zahlanbieter ausgetauscht werden. Entsprechend ist es notwendig, die Daten-

schutzerklarung anzupassen.

Fall der digitalen Nachweise:

Bei digitalen Nachweisen muss zum einen geklart werden, in welcher Form sie urspriinglich
entstanden sind (digital oder analog) und in welcher Form diese vorliegen missen (einfache
Kopie, beglaubigte Kopie oder als Original). Wahrend es bei digital entstandenen Dokumen-
ten, die mit einem entsprechenden Siegel oder einer entsprechenden Signatur versehen wur-

den (falls bereits technisch moglich), theoretisch simpel ist, alle Formerfordernisse zu erfiillen,
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konnen urspriinglich analog erstellte Dokumente nur dann digital eingereicht werden, wenn
eine einfache Kopie ausreichend ist. Die Moglichkeit analoge Dokumente mit gleicher Beweis-
kraft in digitale Dokumente mittels ersetzendem Scannen umzuwandeln, ist momentan tech-
nisch nicht gegeben. Hier ist es, z. B. nach EGovG NRW, weiterhin moglich, von der Behoérde

Papierunterlagen zu fordern.
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4 Forderungen an die Gesetzgebung

In der Gesamtbetrachtung zeigt sich, dass zahlreiche in diesem Whitepaper angesprochenen
Punkte nicht rein technischer Natur sind, sondern auch rechtliche und politische Aspekte be-
treffen. Wichtig erscheint es aus Sicht der 6ffentlichen Akteure vor allem, die Birger:innen
und damit die Nutzer:innen von OZG-Leistungen insgesamt auf den Weg der Digitalisierung
mitzunehmen und diesen gemeinsam mit ihnen zu bestreiten. Die Mehrwerte der medien-
bruchfreien Digitalisierung wie die bequeme Erreichbarkeit der Online-Services, transparente
Prozesse und der Abbau birokratischer Hirden bieten eigentlich genug Argumente, um die
Biirger:innen von den Vorteilen der neuen Instrumente zu lberzeugen. Die elektronische
Identifikation von Antragsstellenden ist dabei nur der erste Schritt eines Prozesses - wichtig
ist dabei, Formulare und letztlich die Prozesse selbst nicht nur zu ,elektrifizieren”, sondern
digital zu transformieren, d. h. Ablaufe missen einfacher, durchgangiger und behoérdeniiber-
greifend auch strukturell homogener werden, um eine schnellere und medienbruchfreie Nutz-
barkeit zu gewahrleisten.

Mit Blick auf ein avisiertes OZG 2.0 erscheint der Anspruch auf eine vollstandig digitalisierte
Gesamtprozessbearbeitung (Ende-zu-Ende) auf der Basis vereinheitlichter und verbindlicher
technischer Standards im Gegenzug zur Schaffung reiner Online-Dienste als wichtigste Forde-
rung. Weitere Forderungen an den Gesetzgeber, die sich aus den Kapiteln dieses Whitepapers

ergeben, sind nachfolgend zusammengefasst.

4.1 Vermeidung unterschiedlicher Nutzer:innenkonten

Im Sinne der Vereinfachung und Homogenisierung von Strukturen zeigt es sich, dass die In-
tegration des ,,Nutzerkontos Bund“ als alleiniges Instrument fiir die Hochschulen von Vorteil
wadre. Eine Nutzung von unterschiedlichen Nutzer:innenkonten wird nicht angestrebt. Sowohl
auf der Aufwandsseite bei den Anpassungen der Backendsysteme als auch der Ansprache der
Studierenden ist hier ein Konto, das NKB, der einfachste Weg.

Aufgrund der aktuell noch geringen Anzahl an fiir die Onlinenutzung freigeschalteten nPAs
wird es in den kommenden Jahren aber auch weiterhin andere Verfahren geben miissen. Die
Zielsetzung gegenliber den Studierenden ist es, moglichst niedrige Einstiegshiirden fir ein
Hochschulstudium in Deutschland zu erméglichen. Durch einfache Verwendung der Authenti-

fizierungsmethode auf Seiten der Studienbewerber:innen und Studierenden werden Anreize
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fiir die Nutzung des NKB gesetzt und ein Beitrag fir die starkere Nutzung der Onlineausweis-

funktionen geleistet.

Um hier die Akzeptanz an den Hochschulen zu erhéhen waren folgende Aspekte im Rahmen

der politischen Diskussion zu erértern:

Hochschulautonomie: Anerkennung der Tatsache, dass die Verwaltungsleistungen in
Hochschulen immer in der Hoheit der Hochschulen und deren Backendsysteme (Cam-
pus Managementsysteme) bleiben werden. Das Schaffen einer Kommunikationsebene
im Rahmen der OZG Vorhaben kann nicht mit einer ,Einer fir Alle“ Methodik (z.B. im
Vergleich zur Beantragung eines KFZ-Kennzeichens) gleichgestellt werden. Diese Kom-
munikationsebene in Form von eigenen Portalen existiert bereits an den meisten
Hochschulen. Somit sind die OZG-Vorhaben hier teilweise als Ergdanzung zu bereits

stark digitalisierten Verfahren zu sehen.

Vereinfachung der Nutzung des , Nutzerkontos Bund“:

o Offnung der Nutzbarkeit des NKBs auch fiir Hochschulen in privater/ kirchlicher

Tragerschaft und andere (vertrauenswirdige) Teilnehmer.

Das Schriftformerfordernis sollte in Bezug auf den Austausch mit den Studie-
renden nur in absoluten Ausnahmefallen vorgesehen werden. Die Nutzung von
elDAS in der Domane Bildung sollte konsequent fiir alle Beteiligten kostenfrei
sein, also nicht mehr Kosten verursachen, als die Nutzung traditioneller papier-
basierter Ausweismoglichkeiten. Dies schlieRt private Bildungsanbieter mit ein.
Erweiterung der Schnittstellen des NKB, um zu ermdoglichen, dass die Funktio-
nen des NKBs auch durch andere technische Komponenten (beispielsweise
Wallets, Email Client, Campus App ...) genutzt werden kdnnen. Dafiir sind of-
fene und interoperable Schnittstellen zu schaffen, die eine Integration in unter-
schiedlichste IT-Komponenten ermdglichen. Damit ware eine schnelle Integra-
tion in die Backendsysteme maoglich, da hier nur eine Schnittstelle implemen-

tiert werden musste.
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4.2 Rechtliche Rahmenbedingungen, insbesondere Datenschutz

Bestehende und neue Rechtsvorschriften des Bundes und der Lander werden in zunehmen-
den MaRe sog. ,Digital-Checks” unterzogen, um eine digitale Verwaltung zu ermoglichen.
Trotzdem existieren an vielen Stellen noch mehr oder weniger versteckte Hiirden (Bsp. Schrift-
formerfordernis im Hochschulzulassungsrecht), die eine vollstandig medienbruchfreie digitale
Verwaltung verhindern. Die Umsetzung des OZG verlangt somit neben den technischen Instru-
menten auch die Schaffung der erforderlichen rechtlichen Grundlagen.

Datenschutz als besondere rechtliche Rahmenbedingung dient dem Schutz personenbezoge-
ner Daten wird aber gerade von den Betroffenen haufig als hinderlich empfunden, wenn Ab-
laufe dadurch zu biirokratisch oder umstandlich erscheinen. Datenschutz und die IT-Sicherheit
sind von enormer Bedeutung, sollten aber aus Sicht der Kernziele des OZG (wie Once-Only-
Prinzip und Nutzer:innenzentrierung) nicht zum Hemmschuh werden. Auch hier ist eine sen-

sible und konstruktive Herangehensweise und Umsetzung im Sinne der Nutzenden geboten.

4.3 Bereitstellung von Ressourcen

Die Schaffung neuer Regelungen und Technologien erfordert auf Seiten des Gesetzgebers den
Weitblick, welche Konsequenzen und Dimension dies kurz- bis mittelfristig auf die Ressourcen
der Beteiligten haben wird. Neben dauerhaften Kosten fiir den Betrieb geht es hier auch um
die Qualifizierung oder Rekrutierung von Personal, welches in der Lage sein muss, die Briicke
zwischen operativen Prozessen und technischer Infrastruktur immer wieder zu schlagen, um
so die Weiterentwicklung der Services auf dem Weg zum OZG-Reifegrad 4 weiter konsequent
voranzutreiben.

Als Besonderheit im Hochschulumfeld ware es hierbei notwendig, die durchgangig genutzten
Fachverfahren (insbesondere die CaMS), als EfA-Online-Dienste im Sinne des OZG anzuerken-
nen und ihnen somit fir die erforderliche Weiterentwicklung Zugang zu den Konjunkturmit-

teln des Bundes zu ermdglichen.
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6 Anhang: Uberblick liber relevante Rechtsquellen

= Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsge-
setz - OZG) vom 14. August 2017 (BGBI. I S. 3122, 3138), das zuletzt durch Artikel 16 des
Gesetzes vom 28. Juni 2021 (BGBI. | S. 2250) geandert worden ist.

= Gesetz zur Forderung der elektronischen Verwaltung in Nordrhein-Westfalen (E-Govern-
ment-Gesetz Nordrhein-Westfalen - EGovG NRW) In Kraft getreten am 16. Juli 2016 (GV.
NRW. S. 551); geandert durch Gesetz vom 21. Juli 2018 (GV. NRW. S. 403), in Kraft getreten
am 28. Juli 2018; Artikel 12 des Gesetzes vom 14. April 2020 (GV. NRW. S. 218b), in Kraft
getreten am 15. April 2020; Artikel 1 des Gesetzes 30. Juni 2020 (GV. NRW. S. 644, ber. S.
702), in Kraft getreten am 14. Juli 2020; Artikel 1 des Gesetzes vom 1. Februar 2022 (GV.
NRW. S. 122), in Kraft getreten am 19. Februar 2022.

=  Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli
2014 uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transak-

tionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (elDAS-VO).

= Registermodernisierungsgesetz (RegMoG) vom 28. Marz 2021 (BGBI. | S. 591), das zuletzt
durch Artikel 11 des Gesetzes vom 9. Juli 2021 (BGBI. | S. 2467) geandert worden ist.
Das Registermodernisierungsgesetz (RegMoG) bildet rechtlich gesehen die Grundlage, um
Verpflichtungen aus dem OZG vollstandig umzusetzen. Ziel des RegMoG ist ein register-
Ubergreifendes ldentitdtsmanagement; das heildt, dass kiinftig jedes Datum moglichst nur
in einem Register der originar zustandigen Behdrde vorhanden sein und nur von dort ge-
pflegt werden soll. So konnen Widerspriichlichkeiten und Redundanzen in der Datenhal-
tung aufgelost werden. Hierzu soll eine einheitliche Identifikationsnummer in die relevan-
ten Verwaltungsregister eingeflihrt werden. Folglich versetzt die digitale Verfligbarkeit
von hochwertigen Basisdaten liber Personen oder Unternehmen sowie die Vernetzung
von harmonisierten Registern die Verwaltung Giberhaupt erst in die Lage, Verwaltungsleis-
tungen ohne Medienbriiche vollstandig digital zu erbringen. Vorteilhaft wirkt sich im Wei-
teren aus, dass die Daten nicht immer wieder neu bei der betroffenen Person erhoben
werden missen, sondern in einem gepriiften und verladsslichen Zustand durch die Behor-

den abgerufen werden konnen. Nach aktuellem Kenntnisstand ist es die Pflicht der regis-
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terfiihrenden Stellen, innerhalb der Umsetzungsfrist des RegMoG die Identifikationsnum-
mer als zusatzliches Ordnungsmerkmal zu erheben und zu speichern. Zur Erfillung dieser
Aufgabe sollen die registerflihrenden Stellen die fehlenden Daten bei der Registermoder-
nisierungsbehoérde abrufen. Die Datenabrufe erfolgen sodann im automatisierten Verfah-
ren; d. h. wenn die registerfiihrende Stelle mindestens den Familiennamen, den Wohnort,
die Postleitzahl sowie das Geburtsdatum der betroffenen Person im Abrufersuchen angibt,

Ubermittelt die Registermodernisierungsstelle die Identifikationsnummer.
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Transfer von Studierendendaten
o I Y 1 2 TR UPRRRNt elektronische Steuererklarung
EPAYBL e e e e e s ar e e e e atreeeeas E-Payment Bund und Lander
Erasmus ....cccoecvveeeeecieeeeeineenn, European Region Action Scheme for the Mobility of University Students
] PP UP European Student Identifiers
) IR PR UUUPRRNE European Telecommunications Standards Institute
= U ST Europaische Union
BUNIS L s European University Information Systems
E VNV P e e et e e e e e e e e e e e rear s Erasmus without paper
B U .. ettt e e e e e e —— e e e e e e e e nra—reeaaeeeanrrrraaaaaaaaan Forschung & Entwicklung
FIM i, Foderale Informationsmanagement, Foderalen Informationsmanagement
GNUPG ..o e e e e e e e e GNU General Public Licence Privacy Guard
HISINONE-ALU ..ottt ettt e et e e et e e e e aaaee s Alumni-Management der HIS eG
[ 1Y SRR Hardware Security Module
SRS Identifikationsnummer
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0] PR Identity Management

TP PPTPRROPPPPPPN Internetprotokoll
1] 2SR Internationale Organisation flir Normung
LSS e e e e e e e e e e e International Students for Social Equality
N USRS Informationstechnologie, Informationstechnologie
8] = G Information Technology Security Evaluation Criteria
[PPSO P PO PTTPPPPPTTIN Krankenversicherung
=TT - [PPSR Leistungskatalog
1o A PSPPSRSO Levels of Assurance
1715 RN Minimum Data Set
N ittt ettt ettt ettt et e s e e sttt et e e st e e aate e s b e e e bt e e et e e e nabee e bee e beeeenbeeenteeenataeereeennbeeerees Numerus Clausus
N C ettt ettt e e e e ettt e e e e e e e e e b et e e e e e e e e b breeeeeeeeesanrareees Near Field Communication
KB <.ttt e ettt e e e e s e sttt e e e e e e s et bt et e e e e e s et b beaee e e e e e e babeeeeeeeeenannrrraaeas Nutzerkonto Bund
(2102 PSPPSR multiple Mehrnutzer-/Rollenbeziigen
NP A e e e e e e e e e e e e e e e e e e e aeaeaeens neuer Personalausweis
(01 5 T RN OpenID Connect
{6 ) [OOSR U PPT R RPPTPPPTON Online-Service-Infrastruktur
OV ettt ettt ettt ettt te et ae et te e eneetens Offentliche Verwaltung
L0 74 C Rt Onlinezugangsgesetz
PAGES. ... ettt re e e e e e e e baeeeens PDF Advanced Electronic Signatures
PIN Lot e e et e e e et te e e e e bae e e e ebaeeeeerreeeeaans personliche Identifikationsnummer
o] U public key infrastructure, PublicKey-Kryptographie und -Infrastrukturen
QES ittt e e e e s e aa et e e e s e e saaranee qualifizierte elektronische Signatur
R F Q. s Resource Description Framework in Attributes
REEIMOG ... e aennnnas Registermodernisierungsgesetz
ST C OO PP PPUPPPN Rome Students Systems
1) 1 PSR Stiftung flr Hochschulzulassung
)1 <{ G PP PPPTPPPPPRN Signaturgesetz
1] Rt SecretKey
SIMITPS ..ottt e e e et e e e et e e e et e e e e esabee e e eraraeeeennres Simple Mail Transfer Protocol Secure
R3] ISP PPPTPPRPRN Self-sovereign Identity
R3] IO PSR Secure Socket Layer
SSPIN ettt e e sector-specific Personal Identification Number
TCP ettt ettt ettt st e e hb e e s b e et e st e e ateesbaeenaree s Transmission Control Protocol
LI Transport Layer Security
R ettt ettt ettt ettt ettt et et et a bt e s b et e s be e s bt e e hte e s beeenabeesabeeebaeesbaeeares Technische Richtlinie
TS ettt ettt et e ettt e e e e e s h e e et e e e e e e e habeeteeeee e e bbbet e e e e e e e e e b reeeeeeeee e nrraeeeeeeaaan TrustServices
B PP PUTPUPPPTTN TrustService Provider
N ettt et st h bt e s b et e s abe e sabe e e bt e e e bee e hbeenabeesbaeenabeens Verifiable Credentials
VSIM ettt ettt e e et e e e et e e e e ta e e e e e bae e e e e baeeeeabaeaeeabtaeaeaarraaaaanns Verwaltungssuchmaschine
VIWVEG ..t e rtee e s e se e e e eatae e e e abae e e enaraeas Verwaltungsverfahrensgesetz
XAES.... oottt e s et e et ae e e st a e e e e ebaeeaeanes XML Advanced Electronic Signatures
D | =SSR XHigherEducationInstitutionExchange
XKCD ettt ee e irrae e e e e e e bedeutungslose Buchstabenkombination (Webcomic)
(0 )V XML in der 6ffentlichen Verwaltung
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